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RESUMEN

El sector médico es un area de oportunidad para aplicar tecnolo-
gias de la informacién para monitorizar a los pacientes remotamen-
te, esto es, recolectar los datos de los signos vitales de los pacientes
y transferirlos hasta un servidor, para su posterior uso. Esto se logra
con la inclusién de tecnologias como redes inalambricas de area
corporal (WBAN), sin embargo, el problema que engloba todo este
proceso es la seguridad de los datos; dado que los datos biomédicos
recabados son sensibles, se deben mantener privados y protegidos,
esto es, garantizar servicios de seguridad como confidencialidad,
autenticacion, integridad y control de acceso.
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1. INTRODUCCION Y PLANTEAMIENTO DEL
PROBLEMA

El IoT esta identificada como la siguiente era en las Tecnolo-
gias de Informacién y Comunicacién (TICs) donde la computacion
ocurre en cualquier momento, lugar, y se realiza practicamente
por cualquier “cosa inteligente” [1]. El objetivo principal del IoT es
proveer una infraestructura de red con protocolos de comunicacion
interoperables y software que permita la conexion e incorporacion
de sensores fisicos/virtuales, computadoras, dispositivos inteligen-
tes, automoviles, y objetos como refrigeradores, lavadoras, horno
de microondas, comida y medicinas en cualquier momento en cual-
quier red [2].

Salud, domotica y el sector militar, industrial y agropecuario son
areas de oportunidad relevantes para IoT, donde se requiere un mo-
nitoreo continuo y controlado. El inconveniente para estas areas de
aplicacion del IoT es la seguridad de los datos; se necesita garantizar
que los datos, asi como el acceso a los dispositivos sensores deben
ser seguros y brindar total integridad de los datos. Diferentes fac-
tores hacen que un sistema sea vulnerable, hablando de IoT, desde
la arquitectura con la que se desarrolla hasta la forma en la que se
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utiliza. Las principales amenazas a las que se enfrenta el IoT, tanto
a nivel hardware, software y aplicacién son: manipulacion de la
informacién, ataques maliciosos, espionaje y falsificacion [3].

Se ha encontrado en el IoT un area de oportunidad dentro del
sector médico; que permita el despliegue de plataformas para el
monitoreo de usuarios, recolecciéon de datos y comunicacién entre
los diferentes usuarios en el entorno médico. Uno de los campos
recientes y relevantes son las redes inalambricas de area corporal
(WBANsS, por sus siglas en inglés) [4] donde se combinan diversos
elementos del IoT para que una red de sensores inalambricos obten-
ga los signos vitales de los usuarios. La WBAN se define en IEEE
802.15.6[5] como un estandar de comunicacién disefiado para dis-
positivos de bajo consumo energético y funcionamiento alrededor
del cuerpo (humano) y empleado en beneficio de los usuarios. Las
WBANS estan continuamente recopilando datos fisiolégicos para
monitorear la condicién fisica de las personas[6].

Aunque la tecnologia de WBAN es relativamente incipiente,
existe un area de oportunidad en México para la asimilacién de
esta tecnologia y su despliegue en escenarios reales, que coadyuven
a combatir los altos niveles de morbilidad en México. Dado que
los datos biomédicos tratados en WBANSs son sensibles, es decir,
son importante en la toma de decisién para la salud del usuario;
es esencial que incorpore mecanismos de seguridad eficientes, que
sean conscientes de las limitaciones en el poder de computo de
los nodos sensores. Para garantizar los mecanismos de seguridad
[7] como confidencialidad, autenticacién, integridad y control de
acceso, que son requeridos, sobre la informacién que se genera,
almacena, transmite o procesa [8], es necesario implementar dichos
algoritmos ligeros [9] de forma eficiente y segura.

Los principales servicios de seguridad requeridos en una WBAN
[4] en las distintas capas de comunicacién son:

- Autenticidad. Los datos deben ser enviados desde entidades
legitimas y ambas partes involucradas son quienes afirman
ser.

- Confidencialidad. Con el fin de evitar que la informacién
confidencial se revele a personas no autorizadas, los datos
deben transmitirse en marcos cifrados.

- Integridad. Garantiza que los datos permanecen sin cam-
bios desde su origen hasta el destino. Esto se hace a través
de diferentes técnicas como el cifrado.

- Control de acceso. Verifica si una entidad solicitando acce-
s0 a un recurso tiene los derechos necesarios para hacerlo y
garantiza que las entidades solamente accedan a los recursos
que necesitan.

La incorporacién y uso de tecnologia WBAN en e-salud puede
tener un impacto significativo en el seguimiento y tratamiento
de enfermedades, por ejemplos las derivadas del corazén. Por la



sensibilidad de los datos médicos que maneja, una solucion WBAN
segura debe considerar desde su disefio el aspecto de la seguridad de
los datos, en las diferentes capas de comunicacion y procesamiento,
esto es, incorporar mecanismos que garanticen los servicios de
seguridad requeridos.

2. TRABAJOS RELACIONADO

La revision de los trabajos relacionados se dividi6 en tres partes:
la primer parte es la revision de cifradores ligeros mas prometedores,
la segunda parte son esquemas ligeros de autenticacién utilizando
criptografia de curva eliptica (ECC, por sus siglas en inglés) o crip-
tografia basada en emparejamientos (PBC, por sus siglas en inglés)
y la tercera parte son los prototipos de WBAN propuestos.

2.1. Cifradores ligeros

En los dltimos afios, un tema relevante dentro del campo de la
criptografia han sido los algoritmos ligeros. El propdsito de éstos
es brindar las mismas propiedades que cualquier cifrador provee,
utilizando la menor cantidad posible de los recursos disponibles.
Esto tiene varias consideraciones; la primera es que dado el dispo-
sitivo en el que es ejecutado un algoritmo ligero, el consumo de los
recursos por parte de éste, no debe afectar considerablemente al
dispositivo. La segunda consideracion es debido a los recursos limi-
tados, no se pueden hacer procesos con tamanos de llaves grandes.

Los principales algoritmos de criptografia de bloques ligera se
presentan a continuacion:

Tabla 1: Comparacioén entre algoritmo de cifrado.

Trabajos ‘ Algoritmo ‘ Bloques ‘ Llaves ‘ Rondas ‘ Operaciones
[10, 11] LEA 128 bits 128, 192, 256 bits | 24, 28, 32 ARX
[12,13] AES 128 bits 128, 192, 256 bits | 10, 12, 14 SPN
[10,12] | PRESENT 64 bits 80, 128 bits 31 SPN

[10] CLEFIA | 64, 128 bits | 128, 192, 256 bits 16 Red Feistel

Los algoritmos seleccionados en la Tabla 1 son los mas promete-
dores y los que se utilizan en algunos trabajos revisados en el estado
del arte. Siendo Present y Clefia estandar ISO/IEC 29192-2:2012 para
cifradores de bloque en criptografia ligera.

2.2. Esquemas ligeros de autenticacion

Los algoritmos que utilizan Criptografia de Curva Eliptica (ECC,
por sus siglas en inglés) garantizan el servicio de autenticacién y
debido a las llaves cortas, en comparacién con otras variantes, pero
equivalente en cuanto al nivel de seguridad, son mas eficientes.

Tabla 2: Comparacion entre esquemas ligeros de autentica-
cion.

B Autenticacion
Trabajos Es: 2 ECC/PBC Fases
rabajos squema ases

Pre-despliegue, Post-desplicgue, Regis-

7 Control de acceso ECC Si . - A,
tro, Inicio de sesién y Autenticacion
[14] Control de acceso ECC i Configuracion, Registro y Autentica-
ciéne. de llaye:
[10] Control de acceso ECC si Despliegue, Autenticacion de nodo y

Comunicacion segura de datos.
Configuracion, Generacion de llave, De-
legacion, Cifrado, descifrado, firma y ve-
rificacion

Control de acceso, firma digital

(1] y cifrado

ECC/ABE Si

De la Parra et al.

Uno de los aspectos principales a considerar para implementar
esquemas criptograficos ligeros en una WBAN, considerando los
sensores con recursos limitados, es el consumo de una cantidad
reducida de energia en los procesos que se ejecuta.

2.3. Prototipos de WBAN

Los algoritmos ligeros, generalemente se evalian fuera del con-
texto de una aplicacién particular, como la WBAN. Por ello, es
necesario contar con prototipos que permitan evaluar la pertinen-
cia de un algoritmo criptografico ligero en un entorno de aplicacién
particular WBAN.

Tabla 3: Comparacion entre prototipos propuestos en la lite-
ratura.

Pruebas

Velocidad de reloj del

Imote2 hasta 416 MH,
Recoleccion de los sig-

Microcontrolador de 32 | Arduino, Ja- ~ LEA Ritmo car- | nos vitales del paciente
de bits Intel Curie vaScript diaco y la transmision a la es-
tacion base.

Trabajos Arquitectura Software | ECC/PBC | Algoritmo I‘E“"”‘“"

[16] Imote2 TinyOS | TinyECC

[(17]

3. PROPUESTA DE INVESTIGACION

Para comprender el tipo de mecanismo de seguridad que imple-
menta una WBAN, primero se necesita conocer la estructura de
la comunicacién dentro de cada una de estas redes, asi como su
comunicacion con el mundo exterior y con otras WBAN coexisten-
tes. En la Figura 1 se observa una visién general de la estructura
de comunicacién en WBANs, mostrando que los dispositivos es-
tan distribuidos en una red, con la ubicacion del dispositivo que
actiia como estacion base (BS, por sus siglas en inglés) vincula-
do a una determinada aplicacién. Debido a que el cuerpo cambia
continuamente la posicidn, la topologia de red no es fija. En la ma-
yoria de los sistemas WBAN, la comunicacion que se realiza entre
sus componentes se divide en tres capas separadas de la siguiente
manera[6]:

= Capa 1. Recoleccién de datos: en esta capa, la interaccién
de los sensores se limita al cuerpo de un usuario. Las sefiales
de comunicacion dentro de la region utilizan una BS, normal-
mente llamada estacion base. Estos pueden ser dispositivos
moviles inteligentes como Smartphone o tablets, que actia
como una gateway, para transferir informacion al siguiente
nivel (es decir, gateway que esta presente en la capa 2).
= Capa 2. Comunicacion: esta capa supera la brecha entre la
BS y el usuario a través del gateway que se considera una par-
te importante de la red y pueden ser posicionado de manera
que permita casos de emergencia. Esencialmente, la comu-
nicacién en este nivel procura conectar la WBAN con otros
sistemas o redes para que la informacion se puede recuperar
facilmente a través de varios medios, como Internet.
Capa 3. Aplicacion: en esta capa se realiza el analisis de
los datos recolectados y recibidos por parte de WBAN. Por
ejemplo, un teléfono inteligente puede convertirse en un
puente entre la capa 2 y la 3, o, desde Internet hasta el servi-
dor médico (MS, por sus siglas en inglés) en una aplicaciéon
especifica. En un entorno médico la base de datos es una
parte especialmente importante de la comunicacion de esta
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capa, ya que contiene el historial médico y el perfil especifico
del usuario.

Monitoreo
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Datos M

aitados __ Conexion ) @ .
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‘ inemet o

\I\ (Servidor médico)
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Recoleccion de datos Comunicacion Aplicacion
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(Estacion Base) Gateway

Figura 1: Estructura general de una WBAN segura [6].

La solucién propuesta se enfoca en la capa 1: recoleccién de datos.
Esta contempla la implementacién de algoritmos criptograficos
ligeros mas adecuados en el contexto de la WBAN. La selecciéon
de los algoritmos se realiza con una comparacion entre los mas
prometedores.

Todo el esquema criptografico se desplegara en un prototipo de
WBAN, donde se recolecten datos de al menos dos signos vitales
de un usuario.

4. PRINCIPALES RESULTADOS Y
CONTRIBUCIONES

En esta seccion se describen las contribuciones y resultados
esperados en este proyecto de investigacion. Las contribuciones se
presentan a continuacion:

- Determinar los algoritmos mas viables de criptografia ligera
en el estado del arte para usos practicos en aplicaciones IoT,
usando cifrado de siguiente generacién.

- Proveer implementaciones y resultados de evaluacién de al-
goritmos altamente recomendables para garantizar servicios
de seguridad en aplicaciones de WBAN.

- Proveer un prototipo de WBAN segura para evaluar algorit-
mos criptograficos de interés en al area de seguridad para
IoT.

El resultado esperado es una metodologia de disefio de una
WBAN segura, en la que se indique cuales algoritmos criptograficos
ligeros son los mas adecuados para implementar en este contexto.

5. CONCLUSIONES

Las WBANS tienen un impacto considerable en cuanto a moni-
torear la condicion fisica de los usuarios. Esto da paso al problema
de seguridad sobre los datos que son recolectados. Los datos son
sensible, por ende, si sufren algiin ataque como espionaje, manipu-
lacidn, etc., afectan directamente al usuario en observacion en caso
de tomar alguna decision respecto a su condicién fisica o, en caso
de robo, utilizar los datos para otras aplicaciones.

Al garantizar servicios de seguridad en la recoleccion de datos de
una WBAN se previenen los ataques. Estos servicios de seguridad
se garantizan con algoritmos criptograficos y con esto surge un
nuevo problema, los algoritmos criptograficos convencionales no

son adecuados en el contexto de una wBAN, dado que los recursos
de los dispositivos en la red son limitados. La solucién es utilizar al-
goritmos criptograficos ligeros, los cuales son ideales para entornos
con dispositivos de bajos recursos computacionales.

Debido a la arquitectura de los nodos sensores, resulta no ser
trivial implementar un algoritmo criptografico ligero en el nodo. Ese
es el mayor reto del proyecto. Al terminar el proyecto, se proveera
de una metodologia detallada para implementar una WBAN segura
utilizando un esquema criptografico ligero.
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