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Contexto
El sector médico es un área de oportunidad para aplicar tecnologías de la información para mo-
nitorizar a los pacientes remotamente, esto es, recolectar los datos de los signos vitales de los
pacientes y transferirlos hasta un servidor, para su posterior uso. Esto se logra con la inclusión
de tecnologías como redes inalámbricas de área corporal (WBAN), sin embargo, el problema
que engloba todo este proceso es la seguridad de los datos; dado que los datos biomédicos
recabados son sensibles, se deben mantener privados y protegidos, esto es, garantizar servicios
de seguridad como confidencialidad, autenticación, integridad y control de acceso.

Contribuciones
Determinar los algoritmos más viables de criptografía ligera en el estado del arte para
usos prácticos en aplicaciones IoT, usando cifrado de siguiente generación.
Proveer implementaciones y resultados de evaluación de algoritmos altamente recomen-
dables para garantizar servicios de seguridad en aplicaciones representativas de IoT.
Proveer un prototipo experimental de WBAN segura para evaluar algoritmos criptográ-
ficos de interés en al área de seguridad para IoT.

Antecedentes
Se ha encontrado en el IoT un área de oportunidad dentro
del sector médico que permita el despliegue de plataformas
para el monitoreo de usuarios, recolección de datos y comu-
nicación entre los diferentes usuarios en el entorno médico.
Uno de los campos recientes y relevantes en IoT son las re-
des inalámbricas de área corporal (WBAN)[1]. Las WBANs se
definen en IEEE 802.15.6[2] como un estándar de comunica-
ción diseñado para dispositivos de bajo consumo energético y
funcionamiento alrededor del cuerpo humano y empleado en
beneficio de los usuarios. Dado que estos dispositivos son pe-
queños, los recursos computacionales son limitados. Existe un
campo de estudio de “criptografía ligera” que estudia algorit-
mos criptográficos que puedan usarse para garantizar servicios
de seguridad en entornos de cómputo restringido [3].

Motivación
En México, hasta el 31 de octubre de 2018, el 88.6% de
las defunciones se debieron a enfermedades y problemas re-
lacionados con la salud. En una WBAN, los nodos sensores
recolectan signos vitales de los usuarios, que podrían servir
para detectar anomalías en su comportamiento e informar
oportunamente cuando el usuario necesita ser atendido.

Figura: Principales causas de muerte en México durante
2017.

Planteamiento del problema
Aunque la tecnología de WBAN es relativamente incipiente,
existe un área de oportunidad en México para la asimilación
de esta tecnología y su despliegue en escenarios reales, que
coadyuven a combatir los altos niveles de morbilidad en Mé-
xico. Dado que los datos biomédicos tratados en WBANs son
sensibles, es esencial que una WBAN incorpore mecanismos
de seguridad eficientes, que sean conscientes de las limitacio-
nes en el poder de cómputo de los nodos sensores, debido a
la tendencia de integración de dispositivos cada vez más pe-
queños. Para proporcionar los mecanismos de seguridad [4] y
garantizar servicios de seguridad requeridos como: confiden-
cialidad, autenticación, integridad y control de acceso sobre
la información que se genera, almacena, transmite o procesa
[5], es necesario implementar algoritmos ligeros [6] de forma
eficiente y segura.

Preguntas de investigación
1. ¿Cuáles son los algoritmos de criptografía ligera más

recomendables para garantizar servicios de confiden-
cialidad, integridad, autenticación y control de acceso
en aplicaciones reales de e-salud usando WBANs?

2. ¿Qué costo computacional e impacto asociado tienen
los algoritmos de criptografía ligera, cuando se evalúan
en aplicaciones representativas de IoT como e-salud
mediante WBANs, y cuáles son las métricas de mayor
interés?

3. ¿Desde el punto de vista de la implementación, cuáles
son los problemas abiertos en cuanto a diseño e im-
plementación de algoritmos de criptografía ligera para
aplicaciones de e-salud en el contexto de WBAN?

Hipótesis
Es posible eficientizar el consumo de energía de los nodos sen-
sores corporales de una WBAN segura, garantizando servicios
de confidencialidad, integridad, autenticación y control de ac-
ceso, mediante el uso de algoritmos de criptografía ligera en
un entorno real de e-salud en aplicaciones de IoT.

Objetivo general
Definir una metodología de diseño de WBAN segura, que
considere e incorpore mecanismos de criptografía ligera para
garantizar servicios de confidencialidad, integridad, autenti-
cación y control de acceso en la capa de recolección de datos
del modelo WBAN, haciendo eficiente el consumo de energía
de los nodos sensores con un bajo sobrecosto de los recursos
computacionales proporcionados.

Objetivos específicos
1. Determinar los algoritmos de criptografía ligera más

adecuados para proveer un entorno de aplicación
WBAN segura y garantizar los servicios de confiden-
cialidad, integridad, autenticación y control de acceso.

2. Determinar el impacto de la provisión de servicios de
seguridad mediante algoritmos de criptografía ligera
en aplicaciones de WBAN segura representativas en el
contexto e-salud de IoT.

3. Definir un flujo de diseño de WBAN segura, toman-
do en cuenta el modelo genérico y las tecnologías más
adecuadas para su despliegue.

Solución propuesta
La solución propuesta se centra en garantizar servicios de seguridad como: confidencialidad, au-
tenticación, integridad y control de acceso en la capa 1 de recolección de datos de la estructura
de una WBAN segura. Los procesos que se proponen realizar para asegurar la WBAN son los
siguientes:

Evaluar y seleccionar cifradores ligeros con mejor rendimiento en las pruebas.
Diseñar e implementar una red inalámbrica de sensores corporales para recolectar los datos
de los usuarios.
Cifrar los datos recolectados mediante los nodos sensores, utilizando el cifrador ligero más
adecuado en ese contexto.
Utilizar un esquema de autenticación de nodos sensores cuando se comunican con la
estación base utilizando cifrado de curva elíptica.
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Figura: Estructura general de una WBAN segura, dividida en las tres capas que la conforman.
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