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Figura 1: Establecimiento de un canal de comunicacion seguro entre dos dispositivos inalambricos. Los mensajes transmitidos
entre dos dispositivos inalambricos deben ser protegidos mediante técnicas de seguridad de la informacién. Si no hay seguridad un atacante
podria conocer el contenido de los mensajes o modificarlos. En el esquema de seguridad ilustrado se hace evidente la necesidad de contar
con algoritmos de llave piblica 'y de llave simétrica: mientras que unos consiguen que los dispositivos obtengan secretos compartidos, otros

aseguran grandes volimenes de datos.

RESUMEN

El Internet de las Cosas (IoT)! es una tecnologia emergente que
promete revolucionar la forma en la que interactuamos con el mun-
do. Bajo este paradigma, objetos cotidianos son dotados con capaci-
dades de sensado, procesamiento de datos, y conexion a internet, lo
que permite tener acceso remoto y en tiempo real a la informacion
de la que disponen. Por ejemplo, la temperatura de nuestro hogar,
los contenidos del refrigerador, el nivel de combustible de nuestro
auto, entre muchos otros. En algunos casos esta informacién puede
ser sensible en si mismaj; en otros, el amplio volumen de los datos
puede dar pistas sobre el comportamiento de los usuarios, generan-
do posibles riesgos de privacidad y seguridad. En ambos escenarios
es evidente la necesidad de proteger los datos. El principal reto para
ello se encuentra en las restricciones mismas de los nodos de IoT:
tienen bajo poder de computo, ocasionalmente se alimentan por

10T, del inglés Internet of Things.
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baterias, disponen de poco almacenamiento, y su ancho de banda
es limitado. La Criptografia Ligera busca con métodos novedosos
proporcionar servicios de seguridad adecuados para estos sistemas
restringidos, de modo que se pueda garantizar la seguridad de la
informacion en el IoT.
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SEGURIDAD PARA EL IOT

En la actualidad, la modernizacion y automatizacion de diversas
tareas cotidianas ha impulsado el desarrollo de nuevas tecnologias.
Uno de los esquemas emergentes mas prometedores es conocido
como el IoT [1]. Bajo este paradigma, objetos cotidianos como autos,
edificios, y electrodomésticos son dotados con acceso a internet y
capacidades para cuantificar magnitudes en su entorno. Esto con
el objetivo de que el usuario final pueda consultar la informacion



recolectada por los dispositivos a través del internet. La premisa
de utilidad de esta tecnologia reside en que, al contar con mas
informacion, el usuario puede tomar mejores decisiones.

El Internet de las Cosas
Las principales caracteristicas de IoT son tres:

= Se componen de dispositivos fisicamente pequefios, los cua-
les suelen ser inalambricos.

= Es una coleccion de redes heterogéneas de alta densidad con
topologia variable.

= Se considera una tecnologia ubicua, por lo cual los dispositi-
vos que conforman las redes pueden desplegarse en ambien-
tes no controlados.

Los dispositivos de IoT son fisicamente pequefios para conseguir
bajos costos de produccién. Esto genera que la capacidad de las
unidades de procesamiento empleadas, asi como la memoria dispo-
nible sean limitadas. En aplicaciones particulares del IoT, como las
Redes Inalambricas de Sensores?® (Figura 2), incluso es necesario
que los dispositivos se alimenten por baterias. Por el costo moneta-
rio, estas baterias también suelen ser pequeiias. En estos casos se
considera que la red operara mientras que tenga energia, por ende,
el tiempo de vida estara limitado por el consumo de energia de los
dispositivos.

IoT es una tecnologia relativamente nueva, habiéndose populari-
zado en los ultimos diez afios. Se estima que su crecimiento conti-
nuaré al grado de contar con billones de dispositivos en el futuro
cercano [2]. Este rapido desarrollo ha traido consigo la moderni-
zacion de distintos sectores de la sociedad: seguridad, comercio,
construccion, manufactura, salud, entre otros. No obstante, tam-
bién ha impulsado la proliferacién de riesgos de seguridad para los
usuarios [3]. Como se ha mencionado, los dispositivos de IoT ope-
ran con informacion obtenida del medio. Dada la aplicacién, esta
informacion puede ser inherentemente sensible; o por su volumen
esta informacién puede ser usada para inferir comportamientos del
usuario [4].

Riesgos de seguridad

Un actor malicioso o atacante puede buscar hacer uso no autori-
zado de los datos con los que operan las redes de IoT. Si consigue
acceso no autorizado a la informacién se dice que se vulnera la con-
fidencialidad de la misma. Si el atacante altera los datos, entonces
se compromete su integridad o autenticidad. En algunos casos el
objetivo puede ser irrumpir el flujo de informacién de manera que
el usuario legitimo no pueda tener acceso al servicio o que la calidad
de éste baje. Estos son algunos de los riesgos de seguridad méas ha-
bituales a los que se enfrentan los entornos de red como lo es el IoT.
Estos riesgos se pueden materializar en ataques mediante distintas
técnicas. Ademas, existe una amplia gama de amenazas que crece
conforme las estrategias de ataque se vuelven mas sofisticadas [3].

Para mitigar los riesgos antes mencionados es necesario propor-
cionar a los dispositivos de IoT con servicios de seguridad. Estos
servicios reciben el nombre de los preceptos que tratan de hacer
cumplir: confidencialidad, integridad, autenticidad, disponibilidad.

2WSN, del inglés Wireless Sensor Networks.
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Figura 2: Ecosistema de WSN y su seguridad. A) Los elementos
basicos de estas redes son la estacion base y los nodos o motes; estos
se comunican a través del aire donde un atacante puede escuchar el
canal. La estacion base sirve como punto de acceso al internet. B) En
la formacion de estas redes la topologia no es conocida, por lo que
cada dispositivo debe ser capaz de establecer un canal seguro con
cualquier otro elemento en la red. C) Los métodos criptograficos
emplean protocols para ofrecer distintos servicios de seguridad;
las operaciones criptograficas mostradas en la Figura 1 requieren
secretos compartidos, estos se obtienen mediante esquemas de
establecimiento de llaves como el ilustrado.

Existen otros servicios de seguridad, pero los citados se consideran
como los mas relevantes en la literatura [5].

Criptografia y seguridad de la informaciéon

En el area de la criptografia existen herramientas o algoritmos am-
pliamente estudiados que permiten proporcionar distintos servicios
de seguridad. Los cifradores se usan para brindar confidencialidad
al enmascarar los datos—la Figura 3 ilustra la operacion de una de
estas herramientas. Los cddigos de autenticidad de mensajes pueden
usarse, como su nombre lo indica, para garantizar la integridad
y autenticidad de los mensajes en el IoT. La autenticidad de dis-
positivos es 1til para implementar politicas de acceso a la red y
mitigar ataques contra la disponibilidad de servicio. Esto ultimo
se consigue empleando protocolos de intercambio de informacion.
Estas herramientas han sido estandarizadas a lo largo de los afios
en distintas normativas que permiten la interoperabilidad entre
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aplicaciones distintas. Desafortunadamente, en la mayoria de los
casos las herramientas criptograficas estandarizadas no consideran
las restricciones del dispositivo donde se implementaran.
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Figura 3: Operacion del algoritmo de cifrado PRESENT. Este
cifrador ligero opera sobre bloques de 64-bits del mensaje aplicando
substituciones y permutaciones a los datos a lo largo de 31 rondas.
Los valores intermedios se almacenan en una memoria o “estado””

El costo que se genera del uso de soluciones de seguridad basa-
das en criptografia es alto; éste se puede medir a través del uso de
memoria, el tiempo de procesamiento, el gasto de ancho de banda, y el
consumo de energia. Al mismo tiempo, las soluciones criptograficas
son deseables pues garantizan cierto nivel de seguridad y auditoria.
En sistemas de informacidén convencionales, cubrir los costos aso-
ciados con seguridad se consideran un compromiso aceptable. Sin
embargo, para aplicaciones como el IoT, el sobre costo que surge al
proporcionar al dispositivo con servicios de seguridad puede limitar
el uso de este tipo de algoritmos. Es necesario conseguir soluciones
de seguridad criptograficas adecuadas para las restricciones de la
aplicacion [6]. Tales propuestas han sido denominadas ligeras en la
literatura.

¢Criptografia ligera?

Aun cuando no existe una definicion precisa en el estado del arte
sobre lo que representa un algoritmo “ligero”, este término se usa
para referirse a disefios arquitecturales simplificados que reducen
el numero de operaciones realizadas con un impacto moderado en
la seguridad del algoritmo. La reduccién en el consumo de energia
impactara directamente en el tiempo de vida del dispositivo, mien-
tras que la reduccion del area fisica se traducira en menores costos
de produccién.

En nuestra propuesta, por criptografia ligera definimos a la ra-
ma de la criptografia que estudia el uso de algoritmos criptograficos
adaptados a los requerimientos de aplicaciones que cuentan con recur-
sos limitados en materia de: capacidad de procesamiento, hardware
disponible, memoria, energia, canal de comunicaciones, entre otros.
Algunos ejemplos de tales aplicaciones son los nodos de IoT, las
tarjetas de identificacion por radio frecuencia, y los nodos de las
redes de sensores.
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Retos para la seguridad

IEEE 802.15.4 es uno de los principales estandares que rigen la
operacion de aplicaciones restringidas. En esta norma se definen
mecanismos de seguridad para cubrir los servicios de confidencia-
lidad, integridad, autenticidad y disponibilidad. No obstante, los
algoritmos especificados dependen de la existencia de piezas de
informacion compartidas entre los dispositivos que desean comu-
nicarse: las llaves criptograficas. Algoritmos como los cifradores
y las funciones para generar codigos de autenticidad de mensaje
emplean llaves criptograficas. La seguridad del sistema depende
de que esta pieza de informacién permanezca secreta. En IEEE
802.15.4 se asume que los dispositivos cuentan con estos secretos
compartidos, pero no se especifica el como obtenerlos. Se puede
suponer que se deben usar mecanismos de establecimiento de llaves
estandarizados, pero esto implica incurrir en costos altos para las
aplicaciones restringidas.

El establecimiento de llaves es un proceso o protocolo mediante
el cual un secreto compartido se hace disponible para dos o més
participantes, para su subsecuente uso criptografico. Este tipo de
algoritmos puede dividirse en transporte de llaves y acuerdo de
llaves. En el mecanismo o protocolo de transporte de llaves un
participante crea o de alguna forma obtiene un valor secreto, y de
forma segura lo transfiere a otro(s). En el mecanismo o protocolo
de acuerdo de llaves un secreto compartido es generado por dos
(o mas) participantes, como funcién de la informacién contribuida
por, o asociada con, cada uno de éstos, (idealmente) de forma que
ningun participante pueda anticipar el valor resultante. Disefiar
sistemas para la distribucién, comparticién o establecimiento de
secretos que tengan un tamaiio de implementacién reducido y bajo
consumo de energia es un problema abierto [7].

Los algoritmos de seguridad se pueden clasificar en dos grandes
grupos de acuerdo al tipo de llaves utilizadas: cifradores y demas
funciones que emplean una unica llave para aplicar transforma-
ciones directas sobre los datos, y que usan la misma llave en las
respectivas transformaciones inversas se les llama simétricos; cuan-
do estas llaves difieren se dice que existe un par de llaves y el
algoritmo es asimétrico. En este par de llaves las piezas de informa-
ciéon mantienen una relacion, a una de las llaves se le llama secreta
y es usada para generar la otra, coloquialmente conocida como
piiblica. De este ultimo nombre es que a la criptografia asimétrica se
le llama “publica” El grueso de la criptografia utilizada actualmente
se basa en construcciones simétricas dada su eficiencia. Sin em-
bargo, algunas aplicaciones particulares resultan mas sencillas en
esquemas de llave publica, entre ellas el establecimiento de secretos
compartidos.

Entre los sistemas asimétricos mas ampliamente conocidos desta-
can el criptosistema RSA y los sistemas basados en curvas elipticas.
En los dltimos afios, la Criptografia de Curva Eliptica® ha sido la
mejor opcion en cuanto a seguridad y eficiencia en materia de crip-
tografia de llave publica. Esta ha servido como fundamento para la
mayoria de los sistemas de establecimiento de llaves estandarizados,
usados extensivamente en diversos tipos de aplicaciones. A pesar
de la eficiencia de ECC, los dispositivos que implementan este tipo
de soluciones deben resolver operaciones costosas. La mas impor-
tante de ellas es conocida como multiplicacién escalar—la Figura

3ECC, del inglés Elliptic Curve Cryptography.



4 presenta una arquitectura hardware disefiada para resolver este
procedimiento.
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Figura 4: Esquema de procesamiento para resolver una mul-
tiplicacion escalar. El punto base se suma con si mismo k—1 veces,
donde k es conocido como escalar. Estas sumas son operaciones
de curva que se componen por operaciones de campo (modulares).
El nimero de iteraciones es log, k, multiplicado por el nimero de
operaciones de campo requeridas (n) en cada suma de punto. La
complejidad de estos sistemas radica en la dificultad de computar
las operaciones modulares y el gran niimero de iteraciones.

Optimizar el procesamiento de la multiplicacion escalar es una
estrategia comun para obtener soluciones eficientes basadas en
ECC. Para implementaciones en software, los principales objetivos
de diseno suelen ser reducir el nimero de ciclos de procesamien-
to y el uso de memoria requeridos por multiplicacién escalar. El
uso de soluciones basadas en hardware representa una alternativa
para reducir la carga de trabajo del procesador. Esto se consigue
mediante el uso de aceleradores o coprocesadores para tareas cripto-
graficas. En la concepcién de estos mddulos, los objetivos de disefio
se orientan a minimizar el area de implementacién y el consumo
de energia.

En este proyecto se propone el estudio del uso de algoritmos crip-
tograficos ligeros en ambientes de aplicacion propios del ecosistema
de IoT. Se hace particular énfasis en la necesidad de investigar es-
trategias adecuadas para el disefio e implementacion de soluciones
de establecimiento de llaves.

;Como se crean estas soluciones?

Las implementaciones de sistemas de seguridad en hardware
resultan atractivas para dispositivos con limitado poder de procesa-
miento ya que es sencillo introducir aceleradores de computo en
sistemas legado. Mientras que una solucién en software puede no
requerir modificaciones a la plataforma fisica del dispositivo, los
procesadores equipados en estos sistemas pueden no ser aptos para
ejecutar las complejas operaciones criptograficas.

Un coprocesador dedicado para tareas de seguridad puede ser
equipado como un circuito integrado de aplicacién especifica* o un

4 ASIC, del inglés Application Scpecific Integrated Circuit.
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Figura 5: La tarjeta de prototipado Nexys 3 equipada con un
FPGA Spartan-6 de la compania Xilinx.

nucleo reconfigurable basado en arreglos de compuertas progra-
mables de campo®—estos wiltimos ilustrados en la Figura 5. Estos
elementos pueden desarrollar tareas particulares, disefiados con
objetivos especificos en cuanto al nivel de seguridad, la tasa de pro-
cesamiento, el tamafio de implementacion y el consumo de energia.

Tradicionalmente se ha considerado que el uso de ASICs ofrece
ventajas sobre FPGAs, particularmente con relacién al desempeiio
y al consumo de energia, sin embargo, los avances en el disefio de
FPGAs han reducido esta diferencia [8]. El uso de FPGAs resulta
particularmente atractivo para aplicaciones de seguridad ya que la
reconfigurabilidad puede ser utilizada para actualizar los protocolos
o algoritmos en etapa de post produccion en caso de que se detecte
una vulnerabilidad. Aunado a esto, la produccion de ASICs usual-
mente se desarrolla en ambientes no controlados por el disefiador
del circuito y asume que el fabricante del dispositivo no ha alterado
el disefio para inducir comportamientos no deseados en el producto
final [9].
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