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Retos de la Inteligencia Artificial para no
comprometer la privacidad de los datos

por Miguel Morales Sandoval, Heidy Marisol Marin Castro y Karina Figueroa Mora

Hoy en dia existe una gigantesca recopilacién de da-
tos a través de casi todos nuestros movimientos en inter-
net. Por ejemplo, mientras compramos, usamos las re-
des sociales, o realizamos algin tramite en linea, genera-
mos datos digitales como nuestros nombres, direcciones,
teléfonos, fotografias o informacion relacionada con com-
pras en linea (productos, marcas, costos). Los algoritmos
de Inteligencia Artificial (TA) generalmente usan estos
datos para realizar predicciones u obtener algin conoci-
miento. Quienes realizan estas tareas de andlisis saben
que existe un reto enorme sobre el manejo y privacidad
de los datos, ya sean personales (ntimero de teléfono) o
de cardcter privado (salario). Por lo que, el desafio es:
j,cémo entrenamos un modelo de TA sin que esos datos
estén vulnerables? El lector podria pensar, “simplemente
quitémoslos” y eso serfa lo ideal en un escenario de unos
pocos registros pero cuando hablamos de cientos de miles
de millones es una tarea titanica y practicamente impo-
sible, jprimer gran reto! Por supuesto, aunque varia el
alcance en cada pais, en general cada vez més se desa-
rrollan o actualizan regulaciones en torno a garantizar la
privacidad del uso de datos. Por ello, este es un aspecto
de gran relevancia para los algoritmos que usan datos
para derivar conocimiento, como los de IA [1].

Por otro lado, un entrenamiento para un modelo de
TA consiste béasicamente en detectar un patrén en los da-
tos. Esta técnica se utiliza para muchas tareas de mineria
de datos, clasificacién, agrupamiento, etc. Por ejemplo,

imagine que ud. que se desea realizar una tarea de agru-
pamiento de salarios de acuerdo con anos de experien-
cia, dentro de un contexto o plano organizacional, para
que con estos resultados se puedan realizar més adelan-
te predicciones y una planeacién financiera en relacion
con presupuesto de recursos humanos. Quitar ejemplos
de personas con bajo o alto salario, por cuestiones de
privacidad, sin duda afectard al modelo de agrupamien-
to y de prediccion, y llevard a una toma de decisiones
sin la informacién correcta. Por otro lado, quien calcule
el modelo de agrupamiento o de prediccion, estaria com-
prometiendo la privacidad de los datos de salarios, los
cuales deberfan ser privados.

En este articulo presentamos el problema relacionado
con la privacidad de datos para ser usados en algoritmos
de TA y como se puede abordar esta problematica desde
un enfoque de solucién basado en el cifrado homomérfi-
co (“lghomomd....qué?!” ;| ya le explicaremos). Esta tec-
nologia le permite al propietario de los datos delegar las
tareas de procesamiento y de andlisis a un tercero, cifran-
do los datos de entrada sin que éstos pierdan su utilidad.
Esto es, se garantiza que dicho algoritmo no aprendera
nada de los datos del propietario (bdsicamente, no sabra
de quién o de qué estamos hablando). Finalmente, pre-
sentamos algunos de los retos relacionados con esta pro-
blematica y oportunidades que se tienen en el plano de
la investigaciéon y del desarrollo tecnolégico sobre este
tema.

La confidencialidad, requisito para la privacidad de datos, debe restringir
el acceso a datos solo a las entidades autorizadas. El cifrado de datos ha
sido una herramienta efectiva para garantizar la confidencialidad.

Cifrado homomorfico de un texto

La criptografia es un campo de las matematicas y de
las ciencias computacionales, cuyos origenes se remontan
a antes de nuestra era. Iniciemos explicando que signifi-
ca cifrar un texto: basicamente es una transformacién de
dicho texto. Imagine el lector que quiere cifrar el texto
“hola mundo”. El resultado se puede ver cifrado como
“301j4s823ADe23”. Sin embargo, el texto “holamundo”
podria ser cifrado como “aLKQeirjq34”. Note que a pen-
sar de que solo cambid una letra en ambos textos (el espa-
cio), las transformaciones son completamente distintas.

En principio, la transformacién debe producir texto ile-
gible, ya que el principal objetivo del cifrado es ocultar
el mensaje original (que si es legible). Existen diversas
técnicas y algoritmos para cifrar, el mas facil y bésico
consiste en reemplazar una letra por otra, y nuestros
textos cifrados se verian asi “kpns qimfp” y “kpnsqimfp”.
Cémo puede darse cuenta, en este ejemplo se ha usa-
do un algoritmo débil pues se puede intuir que es casi
el mismo mensaje. Actualmente, los cifradores son una
pieza fundamental en la seguridad de la informacion di-
gital. Algunos ejemplos de su amplio uso son: cuando



nos comunicamos a través de aplicaciones de mensajeria
instantanea, donde se nos informa que los mensajes in-
tercambiados estan cifrados; cuando realizamos compras
en linea y accedemos a una péagina web que se nos dice
que es segura porque la conexién estd cifrada; o cuan-
do pagamos usando una tarjeta bancaria. Los cifradores
modernos son mucho mas complejos que el que hemos
mencionado en el ejemplo, pero el principio de funciona-
miento es el mismo. Todos los cifradores, desde los an-
tiguos hasta los modernos, hacen uso de una llave para
realizar la transformacién. La llave, en este caso, también
puede verse como un conjunto de letras y generalmente
es de un gran tamano para evitar que pueda ser adivi-
nada. Entonces, para cifrar se requieren 3 elementos: el
mensaje, la llave, y el algoritmo de cifrado. Todo esto se
muestra en la Figura 1. Una vez cifrado, un mensaje solo
podra restaurarse a su estado original mediante el desci-
frado, el cual revierte la transformacién realizada por el
cifrado.
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Figura 1. Modelo basico donde la criptografia
garantiza la privacidad de los datos que se generan
en un origen, se transmiten o se almacenan en un

medio inseguro que puede ser accedido por terceros
(atacante), pero que solo es accesible por entidades
autorizadas que cuente con la llave para descifrarlos.

Comunmente, el cifrado es visualizado como una caja
que resguarda un mensaje, cerrada con un candado bajo
llave. Nadie excepto quien cuente con la llave que abre
dicho candado podré abrir la caja y extraer el mensaje.
Esta analogia en la practica se implementa con algorit-
mos basados en principios matematicos, particularmente
en el dlgebra abstracta. La criptografia tiene una relacién
muy estrecha con el origen de la computacién y de la TA.
Alan Turing, considerado como el padre de la TA, lider6
el equipo que estuvo a cargo de descifrar los cédigos de
la méquina Enigma, un cifrador usado por los alemanes
y sus aliados durante la segunda guerra mundial. Turing
y su equipo pudo descifrar los cédigos de Enigma gracias
a la creacién de un dispositivo, que evolucioné después
para convertirse en el modelo de computacién que se usa
en practicamente todos los dispositivos de cémputo ac-
tuales.

El reto es mantener la privacidad: obte-

ner conocimiento sin revelar nada de los
datos de entrada.

El cifrado hace ilegible un texto, mensaje o dato, y en
principio le quitaria utilidad a los datos en aras de man-
tener su privacidad. Pero, ;se podrian seguir aplicando
algoritmos de TA sobre los datos cifrados?. La respuesta,
estimado lector, es que si es posible, y se puede lograr
usando un cifrado especial, llamado cifrado homomorfi-
co.

Para la TA, la relevancia del cifrado homomérfico es
que le puede proporcionar la capacidad de seguir reali-
zando operaciones sobre los datos cifrados, de tal forma
que el procesamiento resultante es equivalente al cifrado
del procesamiento de los datos sin cifrarlos. Esto significa
que es posible realizar calculos sobre los datos sin tener
acceso a éstos en claro, y asi preservar la privacidad de
los mismos. Este no es el caso de las técnicas de cifra-
do tradicionales, donde el resultado de operaciones que
involucran datos cifrados no tiene una interpretacion sig-
nificativa (como nuestro primer ejemplo). Sin embargo,
el cifrado homomoérfico comparte muchos de los concep-
tos, términos y notacion con la criptografia convencional

[2].
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Figura 2. El cifrado homomoérfico permite mantener
la privacidad de los datos sin pérdida de utilidad
para algoritmos de IA.

Al igual que en el cifrado convencional, en un cifra-
do homomérfico se tienen 3 operaciones: generacion de
llaves, una para cifrar y otra para descifrar, en algunos



casos pueden ser iguales, cifrado (se usa la llave para
cifrar) y descifrado (se deshace el proceso de transfor-
macién usando la llave para descifrar). En la Figura 2 se
pueden ver estas 3 operaciones. Quien ejecuta el algorit-
mo TA es el principal atacante a la privacidad de datos
que tienen un propietario. El algoritmo de IA debe se-
guir funcionando aun con los datos cifrados y obtener el
modelo para el que estd disenado. Este modelo, cifrado,
no tendria ningun significado para quien ejecuta dicho
algoritmo: solo podra ser descifrado por las entidades
autorizadas, que puede ser el mismo propietario de los
datos o algin otro.

El cifrado homomorfico supone que es posible definir
dos operaciones: una que se aplica sobre los datos legibles
y otra que se aplica sobre los correspondientes datos ci-
frados. La operacion con los datos cifrados debe implicar
la operacion de manera indirecta con los datos en claro.
Veamos esto a través de un ejemplo. Suponga que los
datos legibles son salarios, los cuales no deben accederse
en claro. Ahora, suponga que cifrar estos datos consis-
te en realizar una exponenciacién usando una base fija,
por ejemplo, la base 3. Asi, el cifrado del salario 1,000
serfa 31990 (un niimero muy grande). Por consiguiente, el
descifrado de 31990 deberfa ser 1,000. Evidentemente, un
tercero tendria acceso al cifrado del sueldo, 3'9%0 en este
caso, pero no tendria acceso al valor real que es 1,000
(ver Figura 2). Ahora, suponga que multiplicamos dos
salarios cifrados (esto lo realizaria el algoritmo de IA,
quien operarfa sobre datos cifrados), por ejemplo 31900
(el cifrado del salario 1,000) y 3590 (el cifrado del sa-

lario 1,500), lo cual, usando la propiedad de exponentes
serfa 31000 x 31500 — 3(1000+1500) Eg decir, una multi-
plicacion de datos cifrados resulté en una suma de los
correspondientes datos en claro, y esta suma se obtuvo
de manera indirecta, sin tener acceso a esos datos como
tal. Para acceder al resultado de la suma (que seria el
dato de interés para el propietario de los datos), se de-
be descifrar el resultado de la multiplicacién (como en
la Figura 2), que serfa el valor (1,000 + 1,500). Esta es
la idea basica del cifrado homomorfico. Nuestro querido
lector puede corroborar el ejemplo previo dando algunos
valores distintos para los salarios y para la base usada.

Desde luego, un aspecto de suma importancia del ci-
frado homomorfico es la seguridad. En nuestro contexto
de la Fig. 2, el cifrado debe ser robusto para evitar que
el tercero no confiable (con gran capacidad de cémputo
dicho sea de paso) pueda romper el cifrado. La seguridad
del cifrado homomoérfico estd generalmente asociado a la
dificultad de resolver un problema matemadtico, mismo
que se usa para la generacion de las llaves. Entre maés
dificil el problema a resolver, més seguro (mas dificil de
romper) es el cifrado. Uno de los problemas mayormente
usados es el calculo de logaritmos discretos o la factori-
zacion de nimeros enteros grandes. Actualmente, estos
problemas se consideran dificiles si se usan tamanos de
numeros, al menos, de 2048 bits. Las operaciones de ci-
frado y descifrado involucran operaciones aritméticas con
éstos numeros. Para darse una idea de lo grande que pue-
den ser estos numeros, 2048 bits equivale a un nimero
entero de 620 digitos decimales.

La seguridad de datos se refiere a garantizar el servicio de
confidencialidad de los datos que se delegan a un tercero para analisis, y
es un requisito para obtener privacidad.

Retos y oportunidades

En este ambito, la privacidad se centra en los pro-
pietarios de los datos, que pueden ser individuos o gru-
pos, con el objetivo de proteger su informacién privada
mientras sus datos se utilizan por terceros para la cons-
trucciéon de modelos de TA procesados en la nube como
la mineria de datos como servicio, esto es, un tercero
accede a un repositorio de datos, posiblemente sensibles,
para analizarlos y extraer conocimiento de ellos, etc. Asi,
cuando la naturaleza de los datos sobre los que se apli-
caran algoritmos de minerfa de datos es sensible, como
en el dominio de los ejemplos previos, se requiere resolver
desafios de privacidad.

De manera general se puede decir que si los datos
contienen informacién sensible o de acceso restringido,
o si el uso de dichos datos estd sujeto a regulaciones
de acceso, su uso en algoritmos de TA (de anélisis para

descubrir conocimiento) puede llevar a comprometer la
confidencialidad y por tanto la privacidad de los mismos.

Reto 1: Eficiencia y nivel de sequridad. El principal des-
afio del cifrado homomérfico es que los esquemas ac-
tuales solo admiten un numero limitado de operaciones
aritméticas, como en el caso del cifrado homomorfico
completo, o totalmente homomérfico, donde es posible
utilizar dos operaciones aritméticas: la suma y la multi-
plicacién. Por otro lado, el cifrado homomorfico parcial
tUnicamente soporta un tipo de operacion, ya sea la suma
o la multiplicacion. Siendo la suma y multiplicaciéon ope-
raciones elementales, cualquier operacién aritmética en
algoritmos de inteligencia artificial podria implementarse
a través de un cifrador homomérfico, aunque con algunas
restricciones o con una penalizacién en la eficiencia.

Dicha eficiencia es afectada directamente por el nivel
de seguridad del cifrador homomorfico, el cual como se



ha comentado esté asociado a la dificultad para resolver
un problema matemético. Dicha dificultad estd en fun-
ci6én del tamano de los nimeros usados para las operacio-
nes aritméticas de cifrado y descifrado. Para nimeros de
2048 bits, como se recomienda actualmente, el impacto
del costo de las operaciones del cifrador podria ser muy
alto cuando se procesen grandes cantidades de datos.

Oportunidad. El despliegue eficiente de los métodos

de cifrado homomorfico puede realizarse haciendo uso de
técnicas de paralelismo u otros modelos de aceleracion
que permitan contar con métodos tanto seguros como
eficientes. Es en esta parte donde existe un area de opor-
tunidad de investigacién y desarrollo. Por ejemplo, un
método de TA con preservaciéon de privacidad de datos
puede desplegarse bajo un enfoque hardware/software,
donde las partes mas demandantes computacionalmente
se aceleren con hardware dedicado, o se implementen ba-
jo modelos como el computo heterogéneo, el cual explota
el poder de cémputo de todos los dispositivos disponibles
en la infraestructura de cémputo al mismo tiempo, como
nucleos del procesador, GPUs o FPGAs.
Reto 2: Viabilidad y aplicacion en un escenario de
computo cudntico. Los métodos criptograficos ho-
momoérficos se definen en estructuras algebraicas donde
se establece un problema matema&tico, como la factoriza-
cién de enteros o el cdlculo de logaritmos discretos. La
dificultad para resolver ese problema determina el nivel
de seguridad del método criptografico. Por ello, las es-
tructuras algebraicas deben ser de tamano suficiente para
que el problema sea dificil de resolver. Esta suposicién
se ha mantenido hasta estos tiempos, ya que no existe
un algoritmo eficiente (con complejidad polinomial) que
pueda ejecutarse en una computadora convencional, que
resuelva el problema en el que el cifrado homomorfico
sustenta su seguridad. Sin embargo, ya se ha demostrado
que, para el dominio del computo cudntico, si existen al-
goritmos de complejidad polinomial que pueden resolver
practicamente cualquiera de los problemas en los que se
sustentan los algoritmos criptograficos actuales. Por ello,
los métodos criptograficos homomorficos, sobre los que se
construya la proteccién a la privacidad estdn amenaza-
dos en un escenario postcudntico. De acuerdo con exper-
tos, se prevé que en 2030 se cuenten con computadoras
cuanticas capaces de vulnerar cualquier esquema de ci-
frado actual.

Oportunidad. Desde 2006, se estd desarrollado una
nueva linea de investigacién llamada Criptografia Post-
Cudntica [3] (PQC, por sus siglas del Inglés). Esta com-
prende el desarrollo de algoritmos criptograficos resisten-
tes a ataques de computadoras cudnticas. Actualmente,
se han identificado tres grandes familias de enfoques de
PQC, y se ha realizado recientemente trabajo de estan-
darizacién de esquemas PQC para cifrado [4], y sobre los
cuales se pueden construir sistemas homomorficos, poco
explorados atin. En octubre de 2022 concluyé la ronda 3

de evaluacién y seleccion de algoritmos PQC por parte
del NIST (National Institute for Standadars and Techno-
logy), que finalmente recomendé a la criptografia basada
en latices como la més adecuada para cifrado de datos.
Sin embargo, PQC atn no se ha explorado ampliamente
en el contexto del cifrado homomorfico para la mineria
de datos como servicio. De ahi que ésta sea un area de
oportunidad importante de investigaciéon y desarrollo en
los préximos anos.

Reto 3: Disponibilidad de herramientas. Herramientas
disponibles para andlisis de datos mediante algoritmos
de TA, con preservacién de privacidad, ain son escasas.
Si fuera posible garantizar la privacidad de los datos, se
podrian disponer de herramientas en linea, en la nube,
donde los propietarios de los datos puedan subir sus da-
tos, procesarlos y obtener algin modelo de TA de interés
(agrupacién o clasificacién por ejemplo), sin riesgo de
que los datos de entrenamiento queden expuestos. Desde
el punto de vista de la academia y de la investigacion,
este tipo de herramientas en la nube también pueden ser
usadas para estudio y mejora de métodos de privacidad
basados en cifrado homomorfico. Una herramienta como
tal podria incluir méas métodos que le permitan tener dis-
tintos alcances respecto a algoritmos de TA soportados y
podria ser configurable para soportar un nivel de segu-
ridad especifico. Por ello, para promover la adopcion de
herramientas de seguridad y privacidad como servicio es
necesario construir mas herramientas, desde la perspec-
tiva del usuario final y también del cientifico de mineria
de datos.

Oportunidad. El cuerpo del conocimiento en relaciéon
con el cifrado homomorfico y la criptografia postcuanti-
ca, asi como de los modelos de aceleracién bajo entornos
de cémputo en la nube pueden converger para crear mo-
delos de proteccién de privacidad robustos, eficientes y
seguros, asi como herramientas flexibles y configurables,
que promuevan la adopcién de servicios en la nube en
los casos de uso mas representativos, como algoritmos
de agrupamiento o de clasificacion.

Conclusiones

La privacidad de datos es un aspecto que ha cobra-
do relevancia en distintos ambitos, motivada por la alta
disponibilidad y acceso a los mismos, sobre todo cuan-
do dichos datos son sensibles (datos médicos, personales,
financieros, etc.). La garantia de privacidad estd actual-
mente siendo incorporada en la legislacién de cada pais,
por lo que se debe preservar la privacidad cuando los da-
tos se generan, almacenan, transmiten o cuando se usan.
Este 1ltimo caso es el que compete al dominio de los al-
goritmos de inteligencia artificial, como aquellos que se
usan en mineria de datos y en aprendizaje de maquinas.
Ante un escenario de cémputo en la nube, es cada vez
mas comun disponer de algoritmos de anélisis de datos
como servicio. Una herramienta que permite garantizar



la privacidad de los datos usados en escenarios como el
del cémputo en la nube es la criptografia homomérfica,
la cual permite operar con los datos cifrados y no con los
datos en claro. El resultado producido, al descifrarse por
el propietario de los datos, sera el mismo que se hubiera
obtenido usando los datos sin cifrar. De esta forma, se
pueden construir herramientas efectivas que salvaguar-
den la privacidad de los datos.

Sin embargo, no es suficiente que las herramientas en
la nube sean efectivas, se requieren que sean eficientes y
viables de operar en aplicaciones reales. En este sentido,
se requiere aun resolver problemas abiertos en lo que se
refiere a eficiencia, seguridad y practicidad de los siste-
mas homomorficos como servicios. Por ello, los modelos
actuales de cifrado homomorfico deben estudiarse usan-
do niveles de seguridad recomendables, sin pérdida de
eficiencia y bajo un escenario de computo postcuantico,
donde los esquemas de cifrado homomoérfico basados en
criptografia convencional no seran seguros.¥
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