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1. INTRODUCCION

En la actualidad, el computo en la nube facilita el acceso a una
gran variedad de recursos bajo demanda. Uno de los servicios de
tecnologias de la informaciéon con mayor demanda es el almace-
namiento en la nube. Su auge se debe principalmente a que cada
vez se genera una mayor cantidad de datos, los cuales requieren
almacenarse de tal forma que se puedan compartir facilmente con
otros usuarios. Asimismo, se espera que dicha informacién se en-
cuentre disponible en todo momento y desde cualquier dispositivo
para cualquier consumidor que tenga autorizado acceder a los da-
tos. Si bien el uso de servicios de almacenamiento en la nube trae
consigo grandes ventajas, también existen importantes retos, tales
como la confidencialidad de los datos y control de acceso hacia
éstos. Aunque la confidencialidad se puede alcanzar mediante el
cifrado, dicho proceso dificulta la busqueda de informacién. Con
esto, una de las grandes ventajas provistas por el almacenamiento
en la nube se ve mermada. Ademas, al cifrar los datos es necesario
que el propietario imponga y maneje las restricciones de acceso a su
informacion. Para resolver el problema de las busquedas sobre datos
cifrados ha surgido la técnica criptografica Searchable Encryption.
Esta cuenta con tres enfoques de solucién, sin embargo, no todos
son completamente viables para ser implementados en entornos
reales de almacenamiento y comparticiéon de datos en la nube. Es
por ello que en este trabajo de investigacion se propone definir y
construir un esquema de cifrado de datos, bajo el enfoque ABSE, que
permita preservar las capacidades de bisqueda y recuperacién de
informacién. Dicho enfoque se fundamenta en el cifrado basado en
atributos (ABE), por lo que es capaz de garantizar control de acceso
de grano fino y, al mismo tiempo, permite compartir informaciéon
con multiples usuarios.
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El almacenamiento en la nube es un modelo de servicio en el
cual se almacenan, gestionan y respaldan datos de forma remota en
servidores externos administrados por un proveedor de servicios.
Dado que generalmente el acceso a dichos datos se realiza a través
de Internet, es posible administrar la informacién en cualquier
momento y practicamente a través de cualquier dispositivo digital
[1]. El modelo simple del almacenamiento en la nube contempla
tres actores, tal como se muestra en la Figura 1:

1. El propietario de los datos, que externaliza una colecciéon
de documentos hacia un servidor de almacenamiento en la
nube.

2. El proveedor del servicio de almacenamiento, que es
responsable de almacenar los datos de los propietarios y
hacerlos disponibles a los usuarios autorizados.

3. El consumidor de los datos, el cual realiza operaciones de
consulta sobre los datos del propietario, usando para ello un
servicio de busqueda del proveedor.
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Figura 1: Modelo de operacién del almacenamiento en la nube.

Los constantes avances tecnoldgicos y el aumento en la cantidad
de datos que se generan dia con dia han hecho que los servicios de
almacenamiento en la nube sean de vital importancia para usuarios
que requieren almacenar o respaldar su informacién. Con mayor
frecuencia, tanto personas como organizaciones eligen resguardar
su informacién en servidores externos a través de servicios de
almacenamiento en la nube.



2. PLANTEAMIENTO DEL PROBLEMA

Una de las principales preocupaciones de los propietarios de
datos en el contexto del almacenamiento en la nube es la confi-
dencialidad de su informacién, ya que el proveedor del servicio, al
tener pleno acceso a sus datos, pudiera usarlos, por ejemplo, para
aprender de ellos sin su consentimiento. Si bien los proveedores del
servicio pueden ser honestos y no divulgar la informacién de los
usuarios, también es cierto que pueden ser curiosos y que a partir
de los datos de los que disponen pueden aprender o derivar infor-
macion. En este contexto, podria decirse que el principal adversario
en el servicio de almacenamiento en la nube es el proveedor mismo
(2, 3].

De acuerdo con [4] los proveedores de servicio de almacenamien-
to pueden categorizarse como terceros de confianza (TTP), honestos
pero curiosos (HBC) o semi-honestos pero curiosos (SHBC). En el pri-
mer caso, los usuarios del servicio confian totalmente en el provee-
dor, respaldado esencialmente por los acuerdos de nivel de servicio
(SLAs) y el prestigio de su marca. En el modelo HBC, el proveedor
se considera honesto porque almacena los archivos de sus clientes y
realiza las funciones esperadas de acuerdo al protocolo establecido
en los SLAs. No obstante, trata de inferir tanta informaciéon como le
sea posible a partir de las acciones e interacciones de los usuarios.
En el modelo SHBC, un proveedor semi-honesto pero curioso se
comporta como en el modelo HBC, pero, adicionalmente, puede
ejecutar la totalidad de las operaciones de busqueda o solamente
un fragmento de éstas y devolver al usuario todos o una porcién de
los resultados que ha encontrado de forma honesta.

Una alternativa de solucidn para el propietario es cifrar su in-
formacién previo a enviarla al proveedor de almacenamiento en
la nube y resguardar sus claves criptograficas de descifrado de tal
forma que él sea el Gnico que pueda acceder a sus datos en claro.
Sin embargo, dicha alternativa supone dos inconvenientes:

= Las capacidades de busqueda y recuperacion de datos del pro-
veedor no se pueden aprovechar si los datos se encuentran
cifrados. El propietario tendria que descargar toda su infor-
macion, descifrarla y, posteriormente, aplicar un algoritmo
de busqueda y recuperacion de forma local.

= La comparticién de informacion con consumidores de datos
se vuelve una tarea compleja, ya que seria responsabilidad
del propietario implementar un mecanismo para distribuir de
forma eficiente las claves criptograficas para poder descifrar
los datos.

Searchable Encryption (SE) es una técnica criptografica cuyo ob-
jetivo es mantener la privacidad de los datos (confidencialidad), al
mismo tiempo que brinda a los usuarios funciones de recupera-
cion de informacién. Mediante SE es posible para el propietario
almacenar datos cifrados en servidores externos poco confiables y
garantizar a aquellos usuarios autorizados la posibilidad de realizar
operaciones de busqueda. De esta forma se aprovechan al maximo
las ventajas de la computacion en la nube y se evitan sobrecargas
de procesamiento y comunicacién del lado del usuario.

Mediante SE se protege no solo la informacion de los usuarios de
servicios de almacenamiento, sino también las consultas enviadas
al servidor, los resultados de éstas, asi como los datos y/o archivos
recuperados derivado de dichas consultas. Asimismo, SE permite
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garantizar la seguridad de documentos y palabras clave, patrones
de busqueda y patrones de acceso de los usuarios. De esta forma,
se minimizan los riesgos de filtrado de informacién dado que el
servidor externo no puede aprender a partir de las consultas de los
usuarios ni de los documentos bajo su reguardo [5, 6]. Aunque el
concepto de SE es simple, la construccion de esquemas eficientes de
este tipo representa una tarea compleja y se mantiene hasta ahora
como un problema abierto.

Si bien en la literatura existen algunos esquemas SE propuestos,
también es cierto que estos esquemas no han sido completamente
estudiados ni evaluados para ser usados en la practica en escenarios
reales. De los enfoques existentes de SE, ABSE! es el més adecuado
para escenarios de almacenamiento en la nube debido a que:

1. Permite implementar mecanismos de control de acceso crip-
tografico, con lo cual se puede resolver el problema de distri-
bucién de informacion a los consumidores.

2. Permite el cifrado de los datos, con lo cual se garantiza la
confidencialidad de los datos del propietario.

3. Provee mecanismos de recuperacion de informacion en colec-
ciones cifradas, con lo cual es posible que el servidor realice
tareas de busqueda sin comprometer la confidencialidad de
los datos ni la eficiencia del lado de productores y consumi-
dores.

Sin embargo, aunque de forma tedrica ABSE cumple con los
requerimientos de seguridad y garantiza las capacidades de bus-
queda del proveedor del servicio de almacenamiento en la nube, en
la literatura no se encuentran construcciones de ABSE que hayan
sido evaluadas en escenarios reales. Por un lado, los requerimientos
funcionales basicos en un esquema SE no son suficientes para una
aplicacion eficiente en el entorno del almacenamiento en la nube.
Por otro lado, un requerimiento no funcional muy importante de
un esquema ABSE es el nivel de seguridad que es capaz de ofrecer.

De acuerdo con diversos estandares internacionales [3, 7], como
el reporte NIST SP800-57 y el proyecto ECRYPT-CSA D5.4, actual-
mente los niveles de seguridad esperados son al menos de 128-bits.
No obstante, en la literatura no existe una construccion de un es-
quema ABSE que permita implementarse en niveles de seguridad
mayores a 80-bits, el cual representa un nivel de seguridad obsoleto.
Realizar la construccion de un esquema ABSE para un nivel de
seguridad de 128-bits o mas no es trivial. Ello implica cambiar la
definicion de los algoritmos que conforman al esquema ABSE para
poder operar con emparejamientos bilineales asimétricos, los cuales
son objetos matematicos basados en criptografia de curva eliptica.
Otro requerimiento no funcional relevante para un esquema ABSE
es la eficiencia, el cual es critico para que el esquema realmente
pueda utilizarse en aplicaciones reales. Sin embargo, los esquemas
basados en emparejamientos bilineales y en curvas elipticas son
tradicionalmente costosos computacionalmente.

3. TRABAJO RELACIONADO

En la literatura existen diversos trabajos relacionados con la defi-
nicion e implementacion de esquemas de busqueda sobre coleccio-
nes de datos cifrados. Como se mencion6 anteriormente, Searchable

! Attribute-Based Searchable Encryption
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Encryption cuenta con diversos enfoques, cuya implementacion
en escenarios reales conlleva ciertas ventajas y desventajas. No
obstante, no todos ellos son realmente eficientes o apropiados para
poner en préactica, particularmente en ambientes tan complejos
como el computo en la nube. En este contexto, la implementacion
del enfoque ABSE resulta mas conveniente dado que éste garantiza
un control de acceso de grano fino a partir de la definicion de poli-
ticas en funcién de un conjunto de atributos que caracterizan a las
entidades.

Una de las primeras propuestas centradas en el enfoque basado
en atributos de SE es presentada en [8] por Wenhai Sun et al. En
ésta se plantea un esquema escalable de bisquedas de una o varias
palabras clave sobre datos cifrados en un contexto multi-propietario
y multi-usuario. La autorizacién de bisqueda se basa en el uso de
CP-ABE? con el objetivo de proveer un control de acceso de grano
fino a nivel de archivos. No obstante, para cada archivo se genera
su propio indice seguro con base en una estructura de acceso de
compuertas AND, lo cual implica el control, del lado del servidor,
de tantas estructuras de acceso como archivos tenga el propietario.

Por otro lado, en [9] se propone un esquema en el cual los propie-
tarios de datos se aseguran de la confidencialidad de su informacién
mediante la definicién de una politica de control de acceso. Asi,
unicamente aquellos usuarios que cumplan con los atributos defini-
dos en dicha politica podran realizar busquedas y, posteriormente,
acceder al contenido legible de los archivos del propietario. En este
enfoque, se garantiza ademas la privacidad del usuario al evitar que
el propietario conozca qué palabras clave buscan los usuarios sobre
los datos que mantiene externalizados. Sin embargo, el alcance de
esta propuesta se limita al uso de datos estaticos y requiere que
las credenciales de acceso de propietarios y usuarios de datos sean
enviadas por una autoridad de confianza a través de canales de
comunicacion privados.

En la propuesta de soluciéon presentada en [10] se describe la
implementacion de SE multi-propietario y multi-usuario basado en
CP-ABE. En éste, se utiliza un indice seguro y un esquema simétrico
para cifrar los archivos de los propietarios de datos. De esta forma,
solamente cuando los atributos de un usuario satisfacen la politica
de acceso, éste podra acceder a los datos cifrados del propietario de
los datos. Asi, el proveedor de servicio solamente tiene la facultad
de ejecutar operaciones de busqueda sobre la coleccién de datos
cifrados y no puede obtener o derivar informacion a partir de la
informacién que almacena. Si bien se utiliza un enfoque simétrico
para cifrar los archivos con el fin de asegurar la eficiencia del siste-
ma, no se especifica como se soluciona el problema de comparticiéon
de llaves asociado al uso de cifrado simétrico.

El trabajo realizado en [11] combina los esquemas SSE® y ABE,
por lo que se considera de tipo cifrado hibrido. Por una parte, los
propietarios de datos garantizan la confidencialidad de su informa-
cidn al cifrarla utilizando SSE. Por otro lado, mediante CP-ABE se
garantiza un control de acceso de grano fino. De esta forma, los
propietarios de datos pueden compartir sus archivos con multiples
usuarios de forma segura y eficiente. Sin embargo, esta propuesta
no ha sido probada en un entorno multi-cloud, donde diferentes

2Ciphertext-Policy Attribute-Based Encryption
3Searchable Symmetric Encryption
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usuarios u organizaciones pueden estar utilizando plataformas en
la nube completamente distintas.

Por su parte, en [12] se propone un esquema ABE jerarquico en
el cual una colecciéon de documentos que comparten una misma
estructura de acceso puede cifrarse en conjunto, en lugar de cifrarse
individualmente. Dicha estructura es construida basandose en el
modelo TF-IDF* y en los atributos asignados a los archivos para or-
ganizar los vectores de documentos que permitiran la recuperacién
de informacion. No obstante, el algoritmo de buisqueda profunda
disefiado para lograr la recuperacion de datos emplea una estrategia
voraz a partir de la cual no es posible asegurar la convergencia a
una solucién adecuada. Asimismo, la eficiencia de esta propues-
ta solamente fue analizada de forma tedrica y evaluada mediante
simulaciones, por lo que, de forma practica, no se garantiza su
efectividad.

4. PROPUESTA DE INVESTIGACION

En la literatura no exite un esquema ABSE que se haya cons-
truido teniendo en cuenta la eficiencia y evaluacion en escenarios
de almacenamiento en la nube. De acuerdo al estado actual de la
literatura sobre esquemas ABSE se deriva que:

1. Los requerimientos funcionales de ABSE en escenarios de
almacenamiento no se han identificado explicitamente.

2. No se cuenta con esquemas ABSE con construcciones que
permitan implementar niveles de seguridad mayores a 128-
bits.

3. No se han identificado construcciones ABSE que se hayan
evaluado experimentalmente en escenarios de almacena-
miento y comparticién de datos en la nube en donde se haya
demostrado su eficiencia.

Dado lo anterior, en este trabajo de investigacion se propone
disenar e implementar un esquema de cifrado de datos, bajo el en-
foque ABSE, que permita preservar las capacidades de busqueda y
recuperacion de informacion. Es decir, que opere bajo el modelo de
ataque semi-honesto pero curioso en escenarios reales de almacena-
miento y comparticion de datos en la nube, de tal forma que cumpla
con los requerimientos funcionales minimos en dichos entornos y,
a la vez, cubra aspectos no funcionales, como nivel de seguridad y
eficiencia.

Para ello, es necesario identificar los requerimientos esenciales
de un esquema ABSE para su uso en entornos de almacenamien-
to y comparticién de datos en la nube, asi como el algoritmo de
indexamiento de texto cifrado que resulta mas eficiente para su
implementacién en un esquema de este tipo. Lo anterior permitira
definir los médulos principales y la arquitectura del esquema, con-
siderando aspectos funcionales, criptograficos, de recuperacién de
informacidn, entre otros. De esta forma se realizara la construccién
del esquema ABSE que permita su despliegue en aplicaciones reales
proveyendo niveles de seguridad iguales o mayores a 128-bits. Asi-
mismo, sera posible determinar la factibilidad del esquema ABSE
propuesto, mediante su evaluacién experimental bajo escenarios
similares a los del entorno de almacenamiento y comparticion de
datos en la nube.

4Frecuencia de Término - Frecuencia Inversa de Documento



En la Figura 2 se muestra el modelo de operacion del esquema
propuesto. Como se puede observar, un esquema bajo el enfoque
ABSE considera los mismos actores que el modelo basico de ope-
racion de SE y el del almacenamiento en la nube. No obstante, en
ABSE existe un actor adicional a los tres principales contemplados
en SE. Dicho actor es denominado autoridad de confianza y posee
una pareja de claves, las cuales se encuentran correlacionadas me-
diante criptografia basada en emparejamientos bilineales. Ademas,
la autoridad de confianza se encarga de administrar los atributos de
los usuarios del sistema y proveerles sus claves secretas de usuario,
asi como de proporcionar a los propietarios de los datos la clave
publica a partir de la cual podran cifrar tanto el indice seguro como
la coleccién de documentos a externalizar.
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Figura 2: Modelo de operacion del esquema de cifrado de datos
con capacidades de busqueda.

El desarrollo del proyecto de investigacion se divide en 3 fases,
a partir de las cuales progresivamente se obtienen avances en la
construccion del esquema ABSE propuesto y en el cumplimiento
de los objetivos planteados.

= Fase 1 - Definicion de los requerimientos esenciales de un
esquema ABSE

= Fase 2 — Construccion del esquema propuesto

= Fase 3 — Disefio de pruebas y evaluacion del rendimiento
del esquema

5. PRINCIPALES RESULTADOS Y
CONTRIBUCIONES

Los principales resultados esperados del desarrollo de este trabajo
de investigacion se enuncian a continuacién.

Contribucion tecnologica:

= Un nuevo esquema de seguridad que opere en el modelo semi-
honesto pero curioso utilizando emparejamientos bilineales
asimétricos.
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Contribucion cientifica y académica:

= Evaluacién experimental del esquema que demuestre la via-
bilidad de su uso en entornos reales.

= Prototipo experimental que permita evaluar nuevas técni-
cas criptograficas y de recuperacion de informacién en el
entorno del almacenamiento en la nube.

6. CONCLUSIONES

Sibien en el estado del arte se pueden encontrar diversos trabajos
relativos a la implementacion de esquemas ABSE, dichas propuestas
aun cuentan con importantes areas de oportunidad. Por ejemplo,
en todos los casos los niveles de seguridad provistos son inferiores
al estandar actual de 128-bit. Asimismo, la mayoria no han sido
implementadas en ambientes reales y complejos, por lo que su efi-
ciencia y viabilidad solamente han sido evaluadas de forma teérica.
Es por ello que resulta de vital importancia contar con un esquema
que permita garantizar los servicios de seguridad requeridos en
entornos de almacenamiento y comparticiéon de datos en la nube y
que, ademas, preserve las funcionalidades de busqueda y demuestre
su viabilidad de uso en escenarios reales con base en los resultados
de la evaluacion de un prototipo experimental.
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