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Resumen. La produccién de datos ha aumentado de forma exponencial
en los 1iltimos anos debido, entre otras razones, al incremento de disposi-
tivos IoT (p. €j., electrocardiogramas y sensores) y dispositivos de usuario
final (p. €j., celulares y tabletas). De esta forma, los datos generados son
almacenados en diferentes ubicaciones geograficas durante todo su ciclo de
vida. Lo anterior, provoca una gestién jerarquica que permite producir una
respuesta rapida al analizar, preservar o transportar un gran volumen de
datos (big data). La nube se ha vuelto de vital importancia para gestionar
esta gran cantidad de datos; sin embargo, es necesario contar con meca-
nismos que permitan asegurar, preparar, entregar y recuperar datos sensi-
bles de forma segura, confiable y eficiente en escenarios reales donde estos
datos son clave para la toma de decisiones (p. ej., los del dmbito médico,
tales como expedientes clinicos y tomografias). En este capitulo se presenta
Muyal-Chimalli, una herramienta computacional conformada por un con-
junto de servicios que permiten a las instituciones de salud, profesionales
de salud, pacientes y/o comunidad cientifica acceder a los servicios de e-
salud y/o sistemas de analftica para asegurar el manejo, preparacién y
acceso seguro y confiable de datos sensibles. Muyal-Chimalli verifica, au-
tomaticamente y de forma transparente, que cada sistema de e-salud ob-
serve las normas nacionales e internacionales, garantizando la privacidad,
confidencialidad, integridad y disponibilidad de los contenidos, asi como
estableciendo tolerancia a fallas de servicios/servidores y creando registros
inmutables en una red privada (blockchain) para brindar trazabilidad al
manejo de los datos.

Palabras clave: Seguridad Informatica * Confiabilidad y Eficiencia
de Datos ° Trazabilidad * Datos Sensibles * Sistemas de e-Salud y
Analitica.
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1 Introduccién

En los dltimos afios se ha observado un incremento exponencial en la pro-
duccién de los dispositivos de IoT (p. ej., sensores, electrocardiogramas, tomé-
grafos, espirémetros) [1]. En consecuencia, el volumen de los datos producidos
v gestionados por las organizaciones también ha aumentado [2]. Lo anterior se
debe a que los usuarios finales que se encuentran asociados a dichas organiza-
ciones producen, almacenan, intercambian y utilizan los datos constante y con-
tinuamente, provocando, asi, un efecto de acumulacién de datos [3].

En escenarios reales, esta tendencia da como resultado un procesamiento de
grandes volimenes de datos conocido como big data. En estos escenarios, gran-
des repositorios de datos son producidos de forma continua por los dispositivos
de IoT (es decir que se genera un gran volumen de datos) para obtener infor-
macién Util que serd utilizada como entrada (informacién veraz que tiene valor
para un grupo de personas y/u organizaciones) en procesos criticos de toma de
decisiones (los cuales necesitan realizase con la mayor velocidad posible debido
a la sensibilidad de dichos procesos) [4], [5].

De esta forma, los datos generados son almacenados en diferentes ubicaciones
geograficas durante todo su ciclo de vida. La Figura 1 muestra una representa-
cién conceptual del ciclo de vida de los datos, el cual incluye la adquisicién, el
indexamiento, pre-procesamiento, andlisis, uso, comparticién y el consumo de
los datos.
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B
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Consumalextraxion de
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Figura 1. Representacién conceptual del ciclo de vida de los datos.

Convencionalmente, el cémputo en la nube [6] ha sido la solucién més popular
para el procesamiento y almacenamiento datos producidos desde los dispositivos
de IoT y de usuario final (p. €j., celulares, tabletas, laptops, estaciones de tra-
bajo, etc.) [7]. De la misma forma, el cémputo en la nube se ha convertido en
un soporte para escenarios de big data [8], [9]. No obstante, a medida que los
sistemas que almacenan estos datos escalan y la produccién de datos aumenta,
la recopilacién, la gestién y el procesamiento de datos de forma centralizada se
vuelve inviable.

Ademis, es importante considerar que, en los distintos entornos organizacio-
nales, como lo son los hospitales, es necesario procesar, preservar y compartir
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datos sensibles con otras organizaciones de forma segura, confiable y rentable.
Para dicho fin se han establecido distintos requisitos no funcionales obligatorios,
impuestos por las leyes en cada pais, a través de normas (p. ej., NOM-024-
SSA3-2010 y NIST) y protocolos (p. ej., DICOM/HLT) para el intercambio y
preservacién de datos sensibles que es necesario que las organizaciones cumplan.
Estos requisitos van desde la seguridad de los datos durante su transporte y
almacenamiento, hasta el establecimiento de controles de acceso a los datos (es
decir, privacidad) y el aseguramiento de la integridad y la confidencialidad de
estos, asi como su confiabilidad.

Debido a estos factores, ha surgido la necesidad de contar con servicios que
permitan mantener, transportar y procesar datos sensibles de forma segura,
eficiente y confiable. En este capitulo se presenta Muyal-Chimalli, una herra-
mienta computacional conformada por un conjunto de servicios que permiten el
acceso seguro de datos sensibles en servicios de e-salud y servicios de analitica.
La Figura 2 muestra una representaciéon conceptual del uso de Muyal-Chimalli
en un escenario real de transporte y preservacion de datos sensibles.
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Figura 2. Representacién conceptual de la descripcién general del uso de Muyal-Chi-
malli.

Muyal-Chimalli se encuentra compuesto por un conjunto de servicios para
acceder, manejar, preparar, transportar y recuperar datos médicos. Estos servi-
cios permiten a las instituciones de salud, profesionales de la salud, pacientes
y/o comunidad cientifica acceder a los datos de forma segura y confiable a
través de servicios de e-salud y/o sistemas de analitica para obtener informacién
util que ayude a mejorar la toma de decisiones en escenarios de salud. Por
ejemplo, la Figura 3 muestra una representacién conceptual de un escenario
donde el médico de un hospital envia una radiografia a un especialista que se
encuentra en otro hospital. Dicho proceso debe ser realizado siguiendo los pro-
tocolos necesarios para asegurar que los datos sean integros, confiables y segu-
ros, ademés de que sean entregados en el menor tiempo posible.
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Figura 3. Representacion conceptual de un escenario real de salud critico para la toma de deci-

siones.

Las principales caracteristicas que provee Muyal-Chimalli a los datos son:

Confiabilidad y disponibilidad - garantiza el acceso a los datos, asi como
a los sistemas de e-salud y analitica en escenarios de fallas de servidores
v almacenamiento de datos, asi como apagones en los centros de datos;
Muyal-Chimalli permite configurar los servicios de confiabilidad y dis-
ponibilidad de acuerdo con los recursos disponibles en la organizaciéon
[10], [11];

Eficiencia - Muyal-Chimalli maneja los datos hasta 10 veces maés rapido
que opciones disponibles en el mercado; ademéas, permite una reducciéon
del 34% en relacién con los costos de utilizaciéon de la nube y de un 70%
en relacién con los costos de almacenamiento; asimismo, Muyal-Chima-
lli permite compartir sistemas con otras instituciones en minutos y de
forma segura (es decir, permite compartir datos de forma intrainstitu-
cional e interinstitucional) [12];

Trazabilidad - crea automaticamente redes de blockchain para auditoria
continua durante el intercambio de datos; Muyal-Chimalli elimina los
costos derivados de contratar un servicio de blockchain con terceros (p.
ej., se estima que se requieren, aproximadamente, $3,400 ddlares por 4
meses de uso de la red en la nube) [13];

Seguridad - asegura la privacidad, confidencialidad e integridad de los
datos y establece controles de acceso de forma automatica; ademas,
permite la verificaciéon y creacién de reportes que muestran el grado de
cumplimiento de los protocolos y normas oficiales nacionales e interna-

cionales para el intercambio y almacenamiento de datos sensibles [14],
[15].

El objetivo principal de Muyal-Chimalli es proveer, de forma automatica y
transparente, tolerancia a fallas en TIC (Tecnologias de la Informacién y la
Comunicacién), asi como privacidad, confidencialidad, integridad, disponibili-
dad y trazabilidad en datos sensibles para que los sistemas de e-salud y los
sistemas de analitica cumplan con las normas nacionales (NOM-024-SSA3-2010,
NOM-004-SSA3-2012) e internacionales (NIST, COBIT 5, ISO 27001:2013)
para el transporte y preservacién de datos.

El resto de este capitulo estd organizado de la siguiente forma. La Seccién 2
presenta una descripcién detallada sobre el servicio de acceso seguro a los ser-
vicios de e-salud y/o servicios de analitica; de la misma manera, se describen
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los componentes que lo conforman. La Seccién 3 describe los principales resul-
tados obtenidos al utilizar Muyal-Chimalli en servicios de e-salud y/o analitica
de datos. Finalmente, la Seccién 4 concluye este trabajo dando un resumen
sobre el servicio presentado en este capitulo.

2 Servicio de acceso seguro a servicios de e-salud
y/o sistemas de analitica

La palabra Muyal proviene del glifo maya que significa “nube en el cielo”
(ver Figura 4), mientras que la palabra Chimalli proviene del ndhuatl y significa
escudo (ver Figura 4), el cual era un objeto defensivo utilizado por las fuerzas
militares prehispanicas mesoamericanas. De esta manera, Muyal-Chimalli hace
referencia a un escudo en la nube, el cual permite proteger los datos, ya sea
para su transporte o preservacion.

Figura 4. Representacién maya de Muyal y ejemplos de dos chimallis utilizados en la
antigua Mesoamérica.

Muyal-Chimalli es una herramienta computacional conformada por un con-
junto de servicios que permiten a las instituciones de salud, profesionales de la
salud, pacientes y/o comunidad cientifica acceder de forma segura a datos sen-
sibles a través de servicios de e-salud y/o sistemas de analitica. Para este fin,
Muyal-Chimalli cuenta con esquemas que permiten la preparacion y recupera-
citon de los datos, asi como mecanismos de control de acceso.
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Figura 5. Representacion conceptual de un flujo de datos de un sistema de e-salud y/o un sis-
tema de analitica utilizando Muyal-Chimalli para proveer seguridad a los datos.

Muyal-Chimalli garantiza que los datos y los tomadores de decisiones retinan
las condiciones para realizar procesos de analisis. Ademaés, permite la validacion
v el registro de cualquier operaciéon de comparticién de datos que sea realizada
dentro de los sistemas de e-salud y/o los sistemas de analitica. La Figura 5
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muestra una representaciéon conceptual del flujo de datos de un sistema utilizando
los servicios de Muyal-Chimalli para proveer seguridad a los datos.

Muyal-Chimalli permite alcanzar un porcentaje de hasta el 70% en el cum-
plimiento de las normas y protocolos estandarizados de forma nacional e inter-
nacional referentes al manejo, intercambio y transporte seguro y confiable de
datos sensibles. Es importante considerar que el porcentaje restante que no es
posible cubrir con los servicios de Muyal-Chimalli corresponde a aquellas acti-
vidades que necesitan ser realizadas de forma manual por el personal de TI de
una organizacién/institucién, o que no pueden ser realizadas por un servicio
tecnoldgico (p. ej., la generacién de llaves ptblicas y privadas, la cual necesita
ser realizada por una entidad de confianza). Ademés, Muyal-Chimalli permite
cubrir todas las fases de interconexién establecidas por las normas oficiales
(NOM-024-SSA3-2010, NOM-004-SSA3-2012, ISO 27001:2013, COBIT 5 y
NIST).

En este sentido, las normas nacionales NOM-004-SSA3-2012 y NOM-024-
SSA3-2010 establecen tantos los objetivos funcionales y las funcionalidades que
es necesario que los sistemas observen para garantizar la interoperabilidad, pro-
cesamiento, interpretacién, confidencialidad, seguridad y uso de estandares y
catalogos de la informacion de los registros en salud, asi como el establecimiento
de los distintos criterios cientificos, éticos, tecnologicos y administrativos en la
elaboracién, integracién, uso, manejo, archivo, conservaciéon, propiedad, titula-
ridad y confidencialidad de los expedientes clinicos [16]. Por otra parte, las
normas internacionales COBIT 5, NIST e ISO 27001:2013 establecen el marco
de trabajo para la gestion de los sistemas de seguridad de la informacion, asi
como la gestion de las tecnologias de la informacién para proporcionar confi-
dencialidad, integridad, seguridad y disponibilidad de forma continua, asi como
el cumplimiento legal de ésto [17].

Para este fin, Muyal-Chimalli crea un reporte/resumen de seguridad, el cual
permite revelar las tareas de ciberseguridad (practica de proteger los sistemas e
informacién de los ataques digitales) que dependen de actividades realizadas
por el personal de la salud para que las instituciones puedan crear un plan para
implementarlas. Ademas, asegura tanto la confidencialidad como el anonimato
mediante el uso de técnicas de cifrado, las cuales son aplicadas a los datos
entrantes y salientes de los sistemas de e-salud y/o los sistemas de analitica.
También, permite detectar si surge alguna alteracién en los datos (corrupcién
de datos), asegurando la integridad de éstos. De la misma forma, permite reali-
zar automéaticamente la gestién de contratos inteligentes y de transacciones (los
procesos, etapas y usuarios por las cuales pasaron los datos), asi como la verifi-
cabilidad de estas de forma confidencial.

Los componentes principales de Muyal-Chimalli son los siguientes:

e Servicios para la preparacion y recuperacion de datos sensibles - dichos
servicios son configurables; e incluyen métodos, algoritmos y técnicas
para brindar los requisitos de seguridad, trazabilidad, integridad y efi-
ciencia;

e Mecanismos de trazabilidad y verificabilidad de datos basados en blo-
ckchain - permiten registrar todos los procesos, etapas y usuarios por
los que han pasado los datos;
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e Mecanismos de control de acceso de usuarios - aseguran que solo aque-
llos usuarios/organizaciones que tengan el debido acceso a los datos
puedan acceder a ellos;

e Servicios de validacion de normas oficiales nacionales e internacionales
y protocolos DICOM/HLTY - permiten la generacién de reportes de cum-
plimiento de las normas y protocolos;

e Un servicio que permite la utilizacién de técnicas de criptografia de
siguiente generacién [18] para la transformacién de datos en objetos
seguros - permite mantener la integridad y confidencialidad de los da-
tos.

2.1 Servicios de preparaciéon y recuperacién de datos
médicos configurables que proveen seguridad,
trazabilidad, integridad y eficiencia a los datos

En escenarios reales de gestion de datos sensibles, es necesario contar con
mecanismos que provean requisitos no funcionales (un requisito que especifica
los criterios que se pueden utilizar para juzgar el funcionamiento de un sistema,
en lugar de comportamientos especificos), tales como seguridad, eficiencia y
confiablidad. Estos requisitos son necesarios debido a las normas de gestion de
datos sensibles (por ejemplo, las normas oficiales mexicanas NOM-004-SSA3-
2012 y NOM-024-SSA3-2010) y a las leyes impuestas por los gobiernos y orga-
nizaciones [19], [20].

En esta subseccion se presenta una descripcion de los esquemas de prepara-
cton 'y recuperacion de datos, los cuales permiten el manejo de los requisitos no
funcionales. En este sentido, dicha preparacion de datos es realizada antes de
que los datos sean transportados a través de un flujo de datos (cargados para
su preservacion o compartidos a través de entornos no controlados, como lo es
la nube [21]). Para ello, primero se presenta una descripcién de la estructura de
procesamiento de tuberias. Dicha estructura permite crear los esquemas de pre-
paracion y recuperacion de datos y, posteriormente, se realiza una descripcién
de los requisitos no funcionales que pueden ser incluidos a las tuberias de pro-
cesamiento.

Estructura de los esquemas de preparacion y recuperacion de datos.
En Muyal-Chimalli, la estructura de los esquemas de preparacion y recupera-
cton de datos estéd construida como tuberias, las cuales se modelan con base en
un grafo aciclico dirigido (DAG, por sus siglas en inglés Directed Acyclic
Graph). Los nodos que componen este DAG representan los algoritmos que
proveen los requisitos no funcionales, mientras que las aristas representan las
entradas requeridas por los algoritmos, asi como los resultados producidos por
ellos. En este sentido, una tuberia puede incluir tantos algoritmos, que permitan
proporcionar requisitos no funcionales, como sea necesario. Lo anterior permite
dar cumplimiento a las normas, protocolos y leyes nacionales e internacionales
para la preservacién e intercambio de datos sensibles en una misma organizaciéon
v entre distintas organizaciones (es decir, de forma intrainstitucional e interins-
titucional). De este modo, la ejecucién sucesiva de los requisitos no funcionales
permite la creacién de una tuberia de procesamiento de datos. La Figura 6
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muestra una representacién conceptual del intercambio de datos entre dos or-
ganizaciones utilizando Muyal-Chimalli. En este ejemplo, los datos son extrai-
dos desde la organizacién A; posteriormente, son registrados en la base de datos
v luego son cifrados. Una vez que los datos han sido cifrados, éstos son enviados
al servicio de almacenamiento. Después, la organizacién B podré acceder a los
datos; para ello, el esquema de recuperacién realiza el proceso inverso al es-
quema de preparacién. En este caso, los datos primero son descifrados y, poste-
riormente, se verifica su integridad. Una vez realizado este proceso, los datos
son entregados a un usuario perteneciente a la organizacion B.

Organizacion A
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Q - C:z:::s':e Integridad de datos Privacidad de datos
‘ ) ] e =
p—— | a > =) > 3;’3 -
= =, 315
x
Fuente de datos Registro de los datos Cifrado y verff:cacnon v
de permisos )
(-
Recuperacion de datos Sistema de
almacenamiento
C:Z::r:sl(;ie Integridad de datos Privacidad de datos
00 — e
= < =—1 _ 23010 IR
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de los datos de permisos

Organizacion B

Figura 6. Representacién conceptual del intercambio de datos entre dos organizaciones
utilizando los esquemas de preparacién y recuperacion de datos de Muyal-Chimalli.

Los algoritmos que permiten observar los requisitos no funcionales en los
flujos de datos son computacionalmente costosos. Lo anterior se debe a que
dichos algoritmos aniaden retrasos en cada una de las etapas de la tuberia que
se encuentran definidas en el DAG. Para poder mitigar el impacto en el rendi-
miento que se produce al agregar los requisitos no funcionales para la prepara-
cién y recuperacion de datos, los esquemas generados consideran bifurcaciones
(es decir, divisién de tareas en la tuberia) para producir paralelismo de datos y
procesamiento de tareas concurrentes en cada etapa de la tuberia.

En las tuberias, cada etapa invoca a un componente llamado gestor de para-
lelismo, el cual se encarga de crear clones (trabajadores) de los algoritmos de
los requisitos no funcionales a los cuales se les asigna una carga de trabajo. Este
gestor también se encarga de desplegar una entidad conocida como balanceador
de carga la cual se encarga de mejorar el rendimiento del procesamiento a través
de la distribucién equitativa (en un sentido estadistico) de los datos/tareas so-
bre los trabajadores habilitados. Este modelo de procesamiento posibilita la pro-
ducciéon de un paralelismo implicito que permite la ejecuciéon de los algoritmos
de los requisitos no funcionales de forma paralela. Lo anterior, permite reducir
el tiempo de preparacién y/o recuperacién de los datos antes de que sean trans-
portados a través de los flujos de trabajo.

Requisitos no funcionales en los esquemas de preparaciéon y recupe-
racion de datos. Muyal-Chimalli permite agregar al manejo de datos en los
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flujos de procesamiento distintos requisitos no funcionales: i) confiabilidad; ii)
seguridad; y iii) costo-eficiencia.

En este sentido, la confiabilidad permite mitigar aquellos problemas causados
por deficiencias presentadas en la infraestructura donde los datos se procesan y
almacenan [22], [23]. Este requisito se consigue utilizando el conocido algoritmo
de dispersién de informacién (IDA, por sus siglas en inglés Information
Dispersal Algorithm) [24] . Este algoritmo fue propuesto en 1990 por Michel
Rabin y permite dividir/separar/segmentar un archivo en n segmentos (donde
n es un numero natural), a los cuales se les aiiade redundancia (es decir, la
duplicacién o reescritura de informacién encontrada en el archivo), lo cual
permite aumentar la confiabilidad a la hora de recuperar los datos. Dichos
segmentos, conocidos como dispersos, son enviados a distintas ubicaciones (de
forma distribuida), en donde, para recuperar un archivo, solo se requieren un
total de m de ellos (donde m es un nimero natural y siempre serd menor a n)
de los n originales. Por ejemplo, con este algoritmo un archivo puede ser
transformado en 5 dispersos (n), los cuales serdn enviados a 5 ubicaciones
distintas. Para recuperar dicho archivo, por ejemplo, solo se requiere acceder a
3 de estas ubicaciones (es decir, permite tolerar 2 fallas) para extraer los
dispersos que almacenan (m) y con ellos reconstruir el archivo original. Esto es
itil en escenarios distribuidos de datos (como la nube), donde si alguna de las
ubicaciones de almacenamiento presenta una falla, el usuario no lo notaré, ya
que podra recuperar sus datos accediendo a las demés ubicaciones de
almacenamiento donde se colocaron el resto de los segmentos.

Por otro lado, la caracteristica de seguridad (en la cual se anade
confidencialidad, integridad y control de acceso, CIA, por sus siglas en inglés
Counfidentiality, Integrity and Access Control), es afadida a los datos para
resolver problemas que surjan del transporte y comparticion de datos en
entornos no controlados y no confiables (por ejemplo, la nube [25], [26]). Esta
caracteristica se afhade mediante técnicas de criptografia de siguiente
generacioén, como lo es el cifrado basado en atributos.

En estos esquemas, los datos se cifran utilizando el cifrado AES [27] para
afiadir confidencialidad. AES es una funcién matemética de cifrado conocida
como el método de cifrado por bloques (es decir, el cifrado de los datos por
medio de algoritmos que permiten convertir un bloque de datos claros en un
bloque de datos cifrados a través de una clave) més seguro que existe debido a
que, en la practica, éste no se puede romper, ademas de que es rapido y eficiente;
mientras que, para anadir controles de acceso, se utiliza el algoritmo CP-ABE
[28], el cual es un cifrado basado en atributos de politica de texto cifrado que
utiliza arboles de acceso para cifrar datos. En este algoritmo, las claves secretas
de los usuarios se generan sobre un conjunto determinado de atributos.

Por otro lado, la integridad de los datos se afiade generando una huella o
firma digital de cada dato. Esta firma/huella es conocida como hash y se centra
en lograr dos objetivos: i) la identificacién de los contenidos replicados antes de
que estos sean enviados al resto de las etapas de preparacion/recuperacion de
datos; y ii) la deteccién de alteraciones en los datos cuando los usuarios
descargan /recuperan archivos.

Finalmente, la caracteristica de costo-eficiencia se consigue mediante
técnicas de compresién y deduplicacion de datos. Dichas técnicas permiten
reducir el nimero de contenidos, asi como la cantidad de datos a procesar.



Muyal-Chimalli: Servicio para el acceso seguro y confiable a datos sensibles 55

Ademas, estas técnicas permiten reducir el volumen de datos enviados a la nube
y, por ende, reducir los costos resultantes de la subcontrataciéon de servicios
para realizar las tareas de gestion de datos.

En este sentido, para agregar eficiencia durante el procesamiento de los datos
v la ejecucién de tareas, se utilizan patrones de paralelismo (es decir, técnicas
que permiten realizar tareas o procesar los datos de forma paralela). En Muyal-
Chimalli; principalmente se cuenta con dos patrones: i) el patrén
manejador/trabajador; y ii) el patrén divide&vencerds.

Patrones de paralelismo para la eficiencia en los esquemas para la
preparaciéon y recuperacién de datos de Muyal-Chimalli. El paralelismo
de datos es un paradigma de la programacién concurrente. Dicho paradigma
consiste en dividir un conjunto de datos y/o tareas de manera que a cada pro-
cesador disponible le corresponda un subconjunto de estas tareas/datos.

En este sentido, el patrén manejador/trabajador permite procesar los datos
en diferentes fases: i) la clonacion de tareas; ii) la distribucién de tareas y datos;
y iii) la supervision de la ejecucién de las tareas.

En la fase de clonacién de tareas, el manejador crea instancias de
contenedores virtuales (es decir, aplicaciones independientes, empaquetadas con
sus dependencias, que pueden ser desplegadas en cualquier entorno sin mayor
preparacién), los cuales representan clones de una etapa determinada en la
tuberia del flujo de datos. Los clones creados en esta fase se denominan
trabajadores.

En la fase de distribucién de tareas/datos, el manejador lee el contenido
almacenado en una fuente de datos y, posteriormente, crea una lista de
datos/tareas utilizando un conjunto de rutas. Cada componente de la lista se
distribuye de forma balanceada a los trabajadores utilizando el algoritmo de
balanceo de carga two choices [29]. Este algoritmo permite elegir dos
trabajadores de forma aleatoria y, posteriormente, escoge el trabajador que
tenga la menor carga de trabajo [30]. Finalmente, en la fase de supervision, el
manejador verifica que los trabajadores entreguen los resultados de la tarea
realizada a la siguiente etapa en el flujo de los datos.

Por otro lado, el patrén divideévencerds cuenta con tres entidades conocidas
como: i) divide; ii) trabajadores; y iii) vences. La entidad divide es una instancia
de software que se encarga de dividir /segmentar los datos en s segmentos (donde
s es un numero natural) sin redundancia, los cuales son procesados por los
trabajadores (similares a los trabajadores del patrén manejador/trabajador). La
entidad wvences se encarga de consolidar los resultados de cada uno de los
trabajadores en un Unico resultado para entregarlo a la siguiente etapa en el
flujo de datos.

2.2 Mecanismos de trazabilidad y verificabilidad de datos
basados en blockchain de Muyal-Chimalli

La Organizacién Internacional para la Estandarizacién (ISO 9001:2008) de-
fine la trazabilidad como aquella propiedad del resultado del valor de un estan-
dar determinado (donde éste puede estar relacionado con distintas referencias
especificas). Usualmente, estos estdndares se refieren a normas nacionales o in-
ternacionales a través de una cadena continua de comparaciones [31]. Por otro
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lado, el comité de seguridad alimentaria de AECOC define la trazabilidad como
aquel conjunto de procedimientos preestablecidos y autosuficientes que permi-
ten conocer detalles de un producto (como lo es el histérico, la ubicacién y la
trayectoria) a lo largo de una cadena de suministro en un momento dado, a
través de herramientas determinadas [32].

En Muyal-Chimalli, el proceso de trazabilidad de datos juega un papel im-
portante dentro de los flujos de trabajo. Lo anterior se debe a que este proceso
brinda la posibilidad de identificar el origen de los datos/procesos, asi como las
distintas etapas por las que han paso los datos a lo largo de todo su ciclo de
vida (adquisicién, proceso productivo, distribucién y logistica, hasta llegar al
consumidor final) [33], [34].

Este proceso cumple una parte fundamental dentro de Muyal-Chimalli de-
bido a que permite que cualquiera de las entidades involucradas (p. ej., organi-
zaciones, usuarios finales, etc.) puedan acceder a la informacién de cada una de
las etapas por las cuales ha pasado el contenido digital. Lo anterior, permite
verificar si se han cumplido con las acciones pactadas, asi como conocer si los
datos han sido procesados por las entidades correctas. Esto, posibilita aceptar
o rechazar los datos con base en la informacién del flujo de datos (conocida
como traza), apoyando, de esta forma, la toma de decisiones y mejorando la
confianza en el resultado obtenido. En Muyal-Chimalli, este servicio tiene como
objetivo asegurar el registro inmutable de cada accién realizada sobre cada ac-
tivo digital que es procesado en las diferentes cadenas de valor (flujos de datos)
generadas a través de los servicios de construccién de sistemas de e-salud y/o
sistemas de analitica de datos sensibles.

El mecanismo de trazabilidad de Muyal-Chimalli provee las caracteristicas de
trazabilidad y verificabilidad a cada uno de los productos/datos que se procesan
en cualquiera de los servicios de e-salud y/o analitica de datos sensibles. Ade-
més, este mecanismo permite realizar trazabilidad de forma interna y externa
(es decir, dentro de una misma institucién, asi como colaboraciones entre varias
instituciones/organizaciones) de los productos digitales que son procesados y
gestionados a través de los sistemas de e-salud y/o analitica.

La tecnologia de blockchain de Muyal-Chimalli permite preservar y compar-
tir los datos de forma segura y transparente sin un 6rgano central de control.
Esta tecnologia utiliza una base de datos que es segura y que serd compartida
solo por aquellos usuarios autorizados. De esta forma, es posible comprobar la
validez de cada uno de los procesos realizados en el flujo de trabajo en cada una
de las etapas.

El servicio de trazabilidad hace uso de las siguientes herramientas para su
correcto funcionamiento: i) Sawtooth (solucién empresarial para construir, im-
plementar y ejecutar redes y aplicaciones de contabilidad distribuida [35]); ii)
Docker (proyecto de cddigo abierto que automatiza el despliegue de aplicaciones
dentro de contenedores de software [36]); y iii) Docker Compose (herramienta
para definir y ejecutar aplicaciones Docker de varios contenedores, creando una
red virtual que permite la comunicacién entre ellos de forma eficiente y simple
[37]). Ademaés, Javascript es utilizado como lenguaje principal y MySQL como
gestor de base de datos.

Lo anterior quiere decir que la blockchain provee diversas ventajas en el sec-
tor de cadenas de suministro (conjunto de actividades, instalaciones y medios
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de distribuciéon necesarios para llevar a cabo un proceso [38]), el cual se usa
como enfoque en Muyal-Chimalli.

2.3 Servicio para la transformacion de datos en objetos
seguros mediante el uso de técnicas de criptografia de
siguiente generacién

Debido al crecimiento acelerado de datos que se ha presentado en los Gltimos
afos, el computo en la nube se ha convertido en el nuevo ntcleo de vida de los
datos. Incluso, se espera que, en los préximos anos, el 49% de los datos se
almacenen en la nube ptblica [39]. Para evitar incidentes o mitigar riesgos que
aun ocurren en la nube, como lo son las alteraciones de los datos [40], la pérdida
de privacidad, las violaciones de seguridad o los accesos no autorizados a los
datos, las organizaciones deben contar con sistemas o servicios que permitan
entregar/recuperar los datos de forma segura, confiable y transparente [41].

En este contexto, Muyal-Chimalli cuenta con un servicio para la construccién
eficiente de sistemas de seguridad que permiten a las organizaciones compartir,
intercambiar y rastrear informacién en la nube. En este servicio, los sistemas
de seguridad y el software de blockchain se convierten en servicios independien-
tes v auténomos. Para mejorar la eficiencia de los servicios de seguridad, asi
como la experiencia de los usuarios finales, se agregan patrones de paralelismo
implicitos junto con técnicas de balanceo de carga a los servicios.

Este servicio permite a las organizaciones respaldar patrones de intercambio
de informacién en linea entre multiples participantes al acoplar distintos servi-
cios para cumplir con miltiples combinaciones de requisitos de seguridad (p.
€j., confidencialidad, integridad, no repudio, autenticacién y trazabilidad). Las
caracteristicas principales de este servicio son: i) flexibilidad; y ii) eficiencia.

La flexibilidad permite integrar (en un dnico sistema integral), sobre la mar-
cha y bajo demanda, tantas aplicaciones de seguridad como inquietudes sean
expresadas por las organizaciones (etapas en un flujo de datos) y por los parti-
cipantes de cada flujo de trabajo organizacional. En este método, las aplicacio-
nes de seguridad y el software se convierten en servicios en la nube indepen-
dientes y auténomos. Este conjunto de servicios se combina para crear sistemas
de seguridad en la nube que permiten admitir flujos de trabajo organizacional
en linea y que incluyen a varios participantes. En este sentido, un framework
(estructura que se puede aprovechar para desarrollar un proyecto) basado en
este método, permite la creacién de sistemas de seguridad en la nube que ase-
guran el cumplimiento de multiples requisitos no funcionales de seguridad.

Por otro lado, la eficiencia se obtiene utilizando un modelo de programacién
paralela para la gestién de datos basado en la combinacién de patrones de pa-
ralelismo, as{ como de esquemas de balanceo de carga (integrados en las aplica-
ciones de seguridad). A partir de este modelo se crearon dos esquemas de pa-
trones paralelos llamados: i) pipeline; y ii) overlapped. El esquema pipeline com-
bina dos patrones de paralelismo: pipeéifilter y manejador /trabajador. En este
esquema, el primer patrén es utilizado para organizar las aplicaciones de segu-
ridad en forma de tuberias y el segundo patrén se encarga de desplegar las
tuberias creadas en forma de trabajadores para ejecutarlas en paralelo. Este
esquema se encarga de cifrar/descifrar pequenos conjuntos de datos en paralelo.
Por otro lado, el esquema overlapped permite el acoplamiento de aplicaciones
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de seguridad independientes para que se ejecuten de forma suprapuesta. De la
misma forma, permite que aquellas aplicaciones de seguridad que cuentan con
algin tipo de dependencia se acoplen en forma de tuberia. Este esquema se
encarga de cifrar/descifrar grandes conjuntos de datos en paralelo.

Los componentes principales de este servicio son dos: i) un método de segu-
ridad multiple en la nube para la creacién de servicios de gestién de la seguridad
de los datos de forma confidencial, flexible, integral y eficiente; y ii) los esque-
mas de paralelismo (pipeline y overlapped) que permiten mejorar el rendimiento
de los sistemas de seguridad en la nube, asi como el mejoramiento de la expe-
riencia de servicio de los usuarios finales de Muyal-Chimalli.

2.4 Mecanismos de control de acceso de usuarios de Muyal-
Chimalli

Para poder cumplir con los requisitos de seguridad en Muyal-Chimalli, se
cred un repositorio de aplicaciones de seguridad. Dicho repositorio cuenta con
un conjunto de aplicaciones disponibles para que los usuarios finales puedan
incluirlos en sus sistemas de seguridad.

Este repositorio cuenta con distintas aplicaciones de seguridad, como lo son
los criptosistemas simétricos (estdndar de cifrado avanzado, AES [42]), cifrado
basado en emparejamiento (firmas cortas) y cifrado basado en atributos (CP-
ABE [43]), asi como un bloque de trazabilidad que se utiliza para registrar cada
transaccién de intercambio de informacién en una cadena de bloques privada
[44].

En este contexto, CP-ABE [45] es utilizado para hacer cumplir, criptografi-
camente, el control de acceso de los sistemas de seguridad creados con Muyal-
Chimalli. Los criptosistemas basados en emparejamientos, que producen firmas
cortas, son utilizados como servicios de autenticacion, no repudio e integridad.
En Muyal-Chimalli, estos criptosistemas pueden proporcionar cualquier nivel
de seguridad equivalente a 128, 192 o 256 bits, los cuales cumplen con la mayo-
ria de los estandares (p. ej., el estandar NIST [46], [47]).

Tanto CP-ABE como las firmas cortas utilizan un emparejamiento bilineal
asimétrico que es computacionalmente eficiente. En este sentido, los procedi-
mientos de firma y verificacién se implementan utilizando la instancia de la
funcién hash (también conocidas como funciones resumen) SHA3. La combina-
cién de estos algoritmos y funciones da como resultado la adicion de distintas
propiedades de seguridad a la informacion.

2.5 Servicios de validacién de normas oficiales mexicanas y
protocolos DICOM/HL7

En los procesos de preparacién/recuperacion, transporte y preservaciéon de
datos para escenarios reales de gestion de datos sensibles, es necesario considerar
distintos requisitos no funcionales (por ejemplo, seguridad, eficiencia y confia-
bilidad) que ayuden a cumplir con las normas internacionales y nacionales im-
puestas por los gobiernos y/o las organizaciones que preservan, procesan y coms-
parten estos datos [19], [20].



Muyal-Chimalli: Servicio para el acceso seguro y confiable a datos sensibles 59

Para asegurar el cumplimiento de estas normas, regulaciones y leyes, es ne-
cesario contar con un servicio que permita la validacién de éstos. En este sen-
tido, Muyal-Chimalli cuenta con un servicio que determina el porcentaje de
cumplimiento de los flujos de datos creados en los sistemas de e-salud y/o sis-
temas de analitica con base en las normas internacionales (NIST, ISO
27001:2013 y COBIT 5) y nacionales (NOM-024-SSA3-2010) para la preserva-
cién y comparticion de datos sensibles. Las principales caracteristicas de este
servicio son: i) preprocesamiento de los datos para leer y manipular los archivos
desde el cddigo fuente; ii) identificacién de los flujos de trabajo que conforman
los servicios de e-salud y/o los servicios de analitica; iii) consulta de las fuentes
de informacién utilizando APIs (interfaz de programacién de aplicaciones) para
obtener datos y caracteristicas contextuales de los contenedores, las cuales re-
presentan las tareas que ejecuta el contenedor; iv) bisqueda de palabras clave
para determinar el cumplimiento de las normas nacionales e internacionales; v)
obtencién del porcentaje de cumplimiento y generaciéon de un reporte/resumen
donde se visualizan los resultados obtenidos durante el analisis del sistema; vi)
descubrimiento de los flujos de trabajo asociados con los archivos de configura-
ci6én del sistema de e-salud y/o sistema de analitica, asi como la generacién de
una representacion del DAG obtenido; y vii) verificacién de las normas NOM-
024-SSA3-2010, NIST, ISO 27001:2013 y COBIT 5 para el intercambio y pre-
servacion de datos sensibles.

En este servicio, los archivos de configuracién representan el servicio que sera
desplegado. El programa recibe como entrada los archivos de configuracion y
determina qué normas nacionales e internacionales cumple dicho servicio. El
cumplimiento es mostrado mediante un reporte en donde se especifica el por-
centaje de cumplimiento del servicio segin las normas correspondientes. Ade-
mas, el servicio realiza el descubrimiento del flujo de trabajo asociado a los
archivos de configuracién del servicio de e-Salud y/o servicio de analitica.

Las normas internacionales y nacionales son representadas mediante listas de
verificacién. Cada lista de verificaciéon contiene los requerimientos de la norma
correspondiente. Los requerimientos pueden ser garantizados por el servicio
creado (de forma sistemaética) o mediante intervencién del usuario (es decir, de
forma asistida).

El servicio de validacién cuenta con cuatro médulos: 1) médulo de preproce-
samiento para realizar la lectura de los archivos de configuracién, los compo-
nentes identificados en este médulo son agregados a un diccionario de datos
(contiene la lista de claves que cuentan con informacién sobre los procesos que
se realizan en un flujo de datos); ii) médulo de identificacién de flujos de trabajo
e informacién de contenedores, el cual permite identificar los flujos, patrones,
bloques de construccion, requisitos no funcionales y etapas de procesamientos;
iii) médulo de determinacion del nivel de cumplimiento de las normas (en este
médulo, las normas nacionales e internacionales fueron capturadas de forma
manual en una lista de verificacién); y iv) médulo de descubrimiento del flujo
de trabajo, en el que se genera un DAG, donde las entradas son representadas
por los nodos incidentes y las salidas son representadas por los nodos salientes.
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3 Principales resultados obtenidos al utilizar
Muyal-Chimalli en servicios de e-salud y/o
analitica de datos

Muyal-Chimalli provee servicios de seguridad para sistemas de e-salud y/o
sistemas de analitica. Estos servicios de seguridad permiten cumplir con los
requisitos no funcionales impuestos por las leyes o los gobiernos de cada pais, o
por las organizaciones donde se realiza este intercambio y preservacién de los
datos. Se ha comprobado que, mediante el uso de los servicios de seguridad de
Muyal-Chimalli, es posible reducir hasta en un 70% los costos del almacena-
miento en la nube, asi como en el total de datos almacenados al analizar 51
estudios de imagenes médicas. Lo anterior significa una reducciéon de hasta el
95% del tiempo al transferir los datos a un servicio de almacenamiento y un
aumento de 1.52x en la velocidad de transferencia en comparacién con una
solucién tradicional encontrada en el mercado actual (en este caso Duplicity, la
cual es una solucién tradicional para la transferencia de datos que incluye el
manejo de duplicados y la compresion de datos) [48], [49].

Los esquemas de costo-eficiencia de Muyal-Chimalli permiten reducir el
tiempo de procesamiento de los datos que son enviados a la nube o intercam-
biados entre distintas organizaciones. Por ejemplo, se comprobd que utilizando
los servicios de seguridad de Muyal-Chimalli es posible procesar hasta 100,971
imégenes médicas de formato DICOM en tan solo 42.71 minutos, mientras que
procesar esa cantidad de imagenes con una solucién tradicional toma alrededor
de 432.21 minutos. Lo anterior, implica una reduccién del tiempo de procesa-
miento y un aumento en la velocidad de éste de hasta 10 veces. Ademads, en
Amazon Blockchain (utilizando los servicios de Muyal-Chimalli), por ejemplo,
es posible ahorrar hasta un 32% en costos en la trazabilidad de esta cantidad
de datos (considerando que, en México, mantener una red de blockchain con un
solo empleado y con tan solo cuatro nodos de AWS durante cuatro meses, re-
quiere una inversién aproximada de 8,373.38 ddlares) [48].

Los servicios de seguridad informéatica de Muyal-Chimalli también permiten
cumplir hasta en un 70% con las normas NIST, ISO 27001:2013 y COBIT 5,
mientras que, sin estos servicios, usualmente los sistemas solo alcanzan hasta
un 20% en el cumplimiento de estas normas, ya que solo consideran la tolerancia
a fallos. Es importante mencionar que Muyal-Chimalli también permite propor-
cionar un nivel de seguridad de 256 bits, el cual es el nivel de seguridad més
alto recomendado actualmente por el NIST [49].

4 Conclusiones

Los servicios de seguridad informatica generados con Muyal-Chimalli permi-
ten a las organizaciones crear servicios de seguridad que se ajusten a sus nece-
sidades y que los ayuden a cumplir con las normas y leyes establecidas por los
gobiernos para el intercambio seguro y confiable de datos sensibles. Muyal-Chi-
malli permite preparar y recuperar los datos, asegurando su confiabilidad, con-
fidencialidad, disponibilidad, anonimato, integridad, trazabilidad y eficiencia.
Ademas, nos permite realizar la gestién automatica de contratos inteligentes,
asi como la verificabilidad de los procesos realizados dentro de un flujo de tra-
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bajo de forma confidencial. Debido a lo anterior, Muyal-Chimalli es una herra-
mienta que ayuda a mitigar los riesgos que surgen durante el almacenamiento
e intercambio de datos sensibles en procesos criticos para la toma de decisiones.
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