Ciencia de Datos en Salud: Mineria de Procesos
con Preservacion de Privacidad de Datos

Médicos

Heidy M. Marin-Castro!, Héctor A. De la Fuente-Anaya?, Miguel
Morales-Sandoval?, Ana B. Rios-Alvarado?®, and Tania Y.Guerrero-Meléndez3

! Conacyt - Facultad de Ingenierfa y Ciencias, Universidad Auténoma de
Tamaulipas, México
hmarisol@docentes.uat.edu.mx
2 Cinvestav Unidad Tamaulipas, Cd. Victoria, Tamps, México
{hector.delafuente,miguel .morales}@cinvestav.mx
3 Facultad de Ingenierfa y Ciencias, Universidad Auténoma de Tamaulipas, México
{arios,tyguerre}@docentes.uat.edu.mx

Resumen Diariamente, los sistemas de informacién generan una gran
cantidad de registros de eventos a partir de la ejecucién de procesos. Esta
situacion ha incentivado gran interés por parte de las organizaciones por
realizar andlisis de estos datos a fin de generar conocimiento que apoye
en la toma de decisiones. La Mineria de Procesos, en combinacién con
la Preservaciéon de Privacidad de Datos, es una disciplina orientada a
descubrir, monitorear y mejorar el desempeno de los procesos de nego-
cio, garantizando preservar la confidencialidad de los datos sensibles o
personales de eventos producidos por la ejecucién de un proceso a partir
de un sistema de informacién. La gran mayoria de los procesos clinicos
relacionados con el diagndstico, tratamiento y organizacién de personal
de la salud y de los pacientes requieren de algoritmos que puedan reali-
zar andlisis y estudio de sus datos y procesos asegurando la privacidad
y confidencialidad de estos mientras son usados. En este capitulo se des-
criben algunas de las caracteristicas mas relevantes de los procesos en
el dominio de salud, asi como la importancia de la Mineria de Procesos
como un servicio, y se presenta una estrategia de confidencialidad para
proveer privacidad en los datos de las bitdcoras de eventos relacionados
con un proceso clinico. Una de las ventajas de la estrategia propuesta es
que permite mantener la utilidad de los datos para las tareas de Mineria
de Procesos sin que exista alguna perdida de informacién o la posibilidad
de revelar a terceros informacién que se considera confidencial.

Palabras clave: Mineria de Proceso - Bitacora de Eventos - Modelo de
Proceso - Confidencialidad - Cifrado - Utilidad de Datos

1. Introduccion

En nuestra sociedad actual, el tema de protecciéon y privacidad de datos
ha ganado mucha atencién en los dltimos anos debido a los frecuentes ataques
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cibernéticos o filtraciones de datos que cominmente se presentan contra los sis-
temas de informacién y las regulaciones relacionadas con Reglamento General de
Proteccién de Datos (GDPR) de Europa [7]. En general, la privacidad puede ser
descrita como el derecho de las personas a controlar cémo se recopilan, utilizan
y/o divulgan sus datos personales a otros individuos, organizaciones o gobiernos
[21]. La privacidad de los datos se ha vuelto mucho més critica, especialmente
para aquellas empresas que trabajan con datos sensibles, como las organizacio-
nes en el sector salud. Los proveedores de atencién médica deben asegurarse de
administrar adecuadamente los datos de los pacientes para crear una cultura de
confianza y transparencia mientras cumplen con las estrictas normas legales y
de privacidad de datos. La privacidad de los datos en el cuidado de la salud esta
en constante evolucién, con leyes y regulaciones continuamente actualizadas. De
esta forma, los pacientes obtienen la privacidad de datos que esperan. Mientras
que ha habido mucha investigacion sobre lo que constituye la privacidad de datos
y su importancia en los sistemas de informacién en el sector salud [14], [3], [13],
[18], existe una clara brecha en la investigacién sobre privacidad en el campo de
la Minerfa de Procesos (MP), la cual se centra en el estudio de los procesos de
negocio descritos como un conjunto de actividades interrelacionadas y desem-
penadas por un grupo de participantes para lograr un objetivo de negocio. Esta
disciplina conecta técnicas de la Ciencia de Datos y de la Ciencia de Procesos
para llevar a cabo tareas de descubrimiento, verificacién de la conformidad y me-
jora de los procesos de negocio a partir de extraer conocimiento de colecciones
de eventos llamadas bitdcoras de eventos [1].

La MP ha evolucionado a través de los anos. Al inicio, los algoritmos y
herramientas de MP fueron desarrolladas por grupos de investigacién [2] y pau-
latinamente han sido utilizados por la industria a través del analisis y estudio
de casos y proyectos. Actualmente, MP se ha convertido formalmente en una
disciplina ante la IEEE en el 2011 [1], cuyo objetivo principal es el de contribuir
a mejorar el desempeno de los procesos de las organizaciones, a fin de descubrir
su verdadero comportamiento, proporcionando informacién de lo que se esté rea-
lizando bien, diagnosticando problemas y sugiriendo automaticamente acciones
o medidas correctivas o de mejora del proceso. Para ello, se apoya en dos de
los elementos medulares que sirven de entrada a la mayoria de los algoritmos de
MP: las bitacoras de eventos y los modelos de proceso. Por un lado, las bitacoras
de eventos son creadas a partir de la ejecucién de los procesos de negocio dispo-
nibles a través de sistemas de informacién de las organizaciones. Cada evento en
la bitacora corresponde a una actividad o tarea que forma parte del proceso de
negocio realizada por algin participante del proceso, y un conjunto de eventos
conforma un caso o instancia. Por ejemplo, en la Tabla 1 se muestran tres ca-
sos y siete eventos relacionados con las actividades de un proceso en el dominio
de salud. Los eventos estan conformados por diversos atributos: una estampa
de tiempo (periodo de tiempo en que se ejecuté dicho evento), un nombre de
la actividad ejecutada, un costo (representa el costo tomado por la actividad
asociada al evento), un recurso o participante (rol o nombre de la persona que
llevé a cabo dicho evento), y nombre del paciente. Cada instancia corresponde
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a una traza, por ejemplo, la secuencia de actividades { Registro, Triaje, Examen
de Sangre} en la Tabla 1 representa una traza sobre la atencién a un paciente,
en este caso el paciente de nombre Brenda.

Tabla 1: Ejemplo del segmento de una bitdacora de eventos del dominio de salud.
Id Caso|Estampa de Tiempo|Actividad|Costo|Recurso|Paciente
1 01-01-2018 15:20:15 Registro 100 Pedro | Brenda
01-01-2018 15:22:02 Triaje 50 Ana Brenda
01-01-2018 15:25:43 | Ex. sangre| 800 Julio Brenda
01-01-2018 15:43:08 Registro 100 Jorge Isidro
01-01-2018 15:43:50 | Rayos X | 500 | Pedro Isidro
01-01-2018 15:46:27 Registro | 100 Pedro Marta
01-01-2018 15:48:14 Triaje 50 Ana Marta

W WNN - =

Por otro lado, un modelo de proceso puede verse como la representacion
abstracta y grafica de las actividades llevadas a cabo por un proceso de una
organizacién. Existen diversos lenguajes de notacién de los modelos de procesos,
siendo el estandar de Modelado y Notacién de Procesos de Negocio (BPMN) [8]
uno de lenguajes méas usados. Un ejemplo sencillo de un modelo de proceso
BPMN en el area de salud sobre la atencién médica de un paciente puede verse
en la Figura 1. El proceso comienza con la actividad Registrar al paciente, segui-
do por las actividades paralelas Registro de signos vitales y Recolectar sintomas,
seguida por Trigje, es decir, actividades que se ejecutan en cualquier orden. Des-
pués, se realiza la actividad de Actualizacion del expediente médico y se crean
dos caminos alternativos con las actividades Hacer prueba de sangre y Realizar
andlisis de hemoglobina, donde alguna de ellas es ejecutada. Los dos simbolos en
forma de diamante con el signo '+’ adentro denotan compuertas paralelas. El
primero corresponde a una compuerta paralela de division comenzando con dos
ramas concurrentes y el segundo es la compuerta de la unién. Los dos simbolos
en forma de diamante con el signo "X’ adentro denotan compuertas exclusivas,
es decir, se tienen caminos alternativos. En el modelo de proceso, el evento ini-
cial (mostrado como un circulo rojo) es activado por el paciente a partir de su
llegada y termina con un evento final (mostrado por un circulo blanco). Duran-
te la ejecucion del proceso en salud pueden intervenir diferentes actores, como
personal de salud (médicos, enfermeras, asistentes, etc.) y pacientes, realizando
una o varias actividades del proceso.

1.1. Requerimiento de confidencialidad

Tanto los modelos de procesos como las bitacoras de eventos son una valio-
sa fuente de informacion que permite identificar el comportamiento real de un
proceso y no unicamente una vista idealizada. Sin embargo, en un dominio de
estudio como el de salud, el trabajar con bitdcoras con datos de eventos sensibles,
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Figura1: Modelo de proceso BPMN del seguimiento de pacientes.

asi como la falta de confianza entre los participantes que ejecutan un proceso,
inspira a la MP a desarrollar y utilizar métodos seguros de los datos de eventos
que garanticen la confidencialidad de éstos. Sin embargo, las investigaciones que
se han reportado en la literatura sobre tareas de MP pocas veces consideran
cuestiones de confidencialidad de los datos, siendo éste un problema de gran
relevancia, principalmente en dominios donde es necesario garantizar seguridad
y privacidad de los datos.

En MP, la confidencialidad de las bitdcoras de eventos no se puede lograr
unicamente cifrando los datos; es necesario contar con mecanismos de seguridad
y privacidad adecuados, de forma que las tareas de descubrimiento, validacién de
conformidad y mejora de procesos no sean afectadas y puedan seguir realizando-
se. Uno de los problemas comunes al intentar inicamente de anonimizar algunos
atributos o registros de eventos es la posibilidad de vincular los eventos a un
caso especifico e identificar atributos iguales. Esta situacién de vinculacién pue-
de ocasionar que se descubra la identidad del registro. Por ejemplo, suponiendo
que se tiene una bitdcora de eventos de pacientes de un hospital con algunos
atributos pseudo anonimizados (nombre del paciente, actividad, empleo) y un
atacante desea conocer la enfermedad de cierto paciente del cual tnicamente
conoce su edad y algunas de las fechas en las que visité el hospital en un periodo
de tiempo determinado. Al identificar esta informacién en la bitdcora de eventos
puede inferir los eventos correspondientes de este paciente y, asi, poder cono-
cer su enfermedad. En este escenario se presenta un problema de ataque a la
privacidad en los datos de los registros de eventos a partir de la vinculacién de
informacion.

Muchas organizaciones en salud son conscientes de la necesidad de gestionar
y mejorar sus procesos, los cuales constantemente estan evolucionando y cam-
biando dindmicamente. Algunos de los trabajos de investigacion reportados en la
literatura [17], [4], [11], [20], [16], [12] sobre la MP en salud, han identificado que
aun no se cuenta con soluciones préacticas capaces de adaptarse a los diferentes
entornos de los procesos en salud, los cuales carecen de mecanismos que garanti-
cen la seguridad de las bitadcoras de eventos construidas. En este sentido, resulta
importante desarrollar y mejorar los algoritmos de MP para trabajar con datos
sensibles de acuerdo con las normas internas o regulaciones externas establecidas
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por instituciones médicas sin que exista algin riesgo de confidencialidad en los
datos.

1.2. Objetivo y organizacion de este documento

En este documento se describen algunas de las caracteristicas mas relevan-
tes de los procesos de negocio en el sector salud y se presenta una Estrategia
de Confidencialidad para la Bitdcora de Eventos (ECBE) basada en métodos
criptograficos (haciendo uso de cifrado determinista, asi como de técnicas de
anonimizacién) sin perder la utilidad de los datos para su uso en algoritmos de
Mineria de Procesos. Esta estrategia construye una bitacora de eventos segura
capaz de ser usada en tareas como el descubrimiento de procesos. La bitacora de
eventos cifrada puede ser compartida por el equipo multidisciplinar que ejecuta
el proceso sin que se comprometa la privacidad de los datos y el cumplimiento
de las regulaciones, debido a que los participantes del equipo no podran deducir
informacién que no tenga que ver con la bitdcora o el modelo de proceso cifrado.

El resto de este capitulo se encuentra organizado de la siguiente forma: en
la Seccién 2 se presentan algunas de las caracteristicas mas relevantes de los
procesos de negocio en el dominio de la salud; en la Seccién 3 se describe un
escenario de las tareas principales, uso y explotacién de la MP como servicio; en
la Seccién 4 se presenta una descripcion de la estrategia de confidencialidad de
la bitacora de eventos propuesta; en la Seccién 5 se muestran los detalles de la
experimentacién y resultados obtenidos; finalmente, en la Seccién 6 se presentan
las conclusiones y trabajo futuro.

2. Procesos de negocio en salud

Uno de los intereses latentes de las organizaciones y, particularmente, en el
sector salud consiste en aplicar MP para conocer la trayectoria de diferentes
pacientes desde el momento de su ingreso hasta su alta hospitalaria. Cada visita
de un paciente a un hospital constituye una instancia de proceso y los eventos
individuales de cada caso se pueden obtener a partir del Sistema de Informacién.
Este ultimo normalmente registra informacién sobre las actividades logisticas y
de tratamiento realizadas para pacientes especificos y el personal del hospital que
los realiz6. Ademds, una parte de un proceso en salud puede ser las interaccio-
nes con otras instituciones asistenciales y la solicitud de documentacién médica
previa. Por lo tanto, algunos de estos datos pueden ser compartidos sobre los
limites de la organizaciéon o entre otras organizaciones y, asi, realizar MP con
éstos.

Tipicamente, los procesos en salud se caracterizan por presentar altos niveles
de variacion debido a una vasta diversidad de actividades que pueden llevarse
a cabo de forma secuencial o paralela por distintos participantes del proceso.
Normalmente, los algoritmos de MP en salud pueden ser apoyados por guias y
protocolos médicos para dar una referencia del orden de las actividades a se-
guir dentro del proceso. Sin embargo, en ocasiones los procesos en salud deben
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considerar situaciones extraordinarias o de emergencia no previstas, que no ne-
cesariamente corresponden con el orden establecido en el proceso, por lo que en
la mayoria de los casos el flujo de ejecucion de las actividades en el proceso no
se cumple adecuada o completamente de acuerdo con el orden previsto.

Los procesos de salud son llevados a cabo por un equipo multidisciplinar
(médicos, enfermeras, especialistas, asistentes, etc.), quienes, de manera auténo-
ma e independiente, ejecutan una o varias actividades del proceso y toman deci-
siones sobre determinadas tareas complejas sin apegarse completamente al pro-
ceso clinico establecido y sin limitarse al acceso de la informacién sensible que
pueden manejar. La sensibilidad de los datos es un tema de gran importan-
cia que necesita constantemente tomarse en cuenta, ya que los datos podrian
incluir informacién tal como la condicién médica actual del paciente, sus co-
morbilidades, tratamientos e informaciéon personal que no deberia ser revelada
a ninguna entidad externa o interna que no cuente con un acceso 0 permiso
necesario. En este escenario, las bitacoras de eventos obtenidas a partir de la
ejecucién de un proceso en salud deberian ser cuidadosamente manejadas de-
bido a la confidencialidad, privacidad, uso y almacenamiento de la informacién
que éstas contienen. Ademads, el riesgo de privacidad se incrementa con el uso de
proveedores de servicios externos, como la nube, para delegarle el costo compu-
tacional y de almacenamiento asociado con el uso de algoritmos, como los de
MP, y de almacenamiento de las bitdcoras de eventos. Sin embargo, las técnicas
clésicas de MP no estan preparadas para lidiar con problemas relacionados con
la confidencialidad de las bitacoras de eventos dentro de un ambiente de trabajo
multidisciplinario, asi como la externalizacién de las bitdcoras de eventos para
tareas de MP en la nube.

3. La Mineria de Procesos como servicio

A partir de la MP, muchas organizaciones pueden identificar cuellos de bo-
tella, desviaciones, anticipar y diagnosticar problemas de rendimiento y cumpli-
miento mediante el uso de las bitdcoras de eventos y los modelos de procesos.
Particularmente, las técnicas MP pueden ser agrupadas en tres tareas principa-
les:

1. El descubrimiento de modelos de procesos tiene por objetivo descubrir
automaticamente el modelo del proceso asociado a los eventos almacenados
en la bitdcora de eventos obtenidos a partir de la ejecucién de un sistema de
informacién, es decir, construye el modelo de proceso tomando como entrada
la bitdcora de eventos;

2. La verificacién de conformidad consiste en reproducir cada una de las
instancias o trazas contenidas en la bitacora de eventos en el modelo de pro-
ceso para comprobar si lo que se tiene registrado en la bitacora corresponde
con la ejecucion y orden de las actividades que se muestran en el modelo de
proceso y viceversa; a partir de esta tarea es posible identificar desviaciones
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que pueden ocurrir en el proceso o en su correspondiente bitacora de eventos;

3. La mejora del proceso se enfoca en mejorar el desempeno de los procesos,
ya sea cambiando o extendiendo el modelo previo construido.

Con el auge del Big Data, diariamente se generan grandes cantidades de
datos de eventos a partir de la ejecucién de procesos de distintos dominios de
los sistemas de informacion de las organizaciones, lo que hace necesario contar
con técnicas de MP disponibles como un servicio para delegarles tareas de des-
cubrimiento, conformidad y mejora. En este escenario, los datos (bitdcoras de
eventos) dejan de estar bajo el control del propietario del proceso de negocio y
pueden ser accedidos por el proveedor del servicio, lo que puede ocasionar un
riesgo de confidencialidad.

La privacidad se centra en el uso y el manejo de los datos personales de los
individuos, asi como las politicas que garantizan que la informacién personal
de los usuarios se recopile, comparta y utilice de manera correcta [19]. Uno de
los enfoques méas usados para garantizar la confidencialidad en la bitacora de
eventos sin perder utilidad en los datos, es el cifrado, el cual transforma un
texto legible en texto ilegible y viceversa, utilizando sus respectivas claves de
cifrado y descifrado. A continuacién se describe la estrategia de confidencialidad
propuesta.

4. Estrategia de Confidencialidad de la Bitacora de
Eventos

La Estrategia de Confidencialidad para la Bitdcora de Eventos (ECBE) des-
crita en este trabajo estd basada en métodos criptograficos y técnicas de anoni-
mizacion. Esta estrategia asegura la confidencialidad en los datos de la Bitacora
de Eventos, ya que estos se transforman a un formato ilegible que no puede ser
interpretado por los usuarios. La confidencialidad de los datos permite que la
bitdcora sea compartida con un servidor externo, como la nube, para llevar a
cabo tareas de MP sin que se pueda revelar informacién que no esté relacionada
con la tarea de descubrimiento del proceso de negocio cifrado. ECBE se asegura
de preservar la utilidad de los datos en la Bitdcora de eventos mediante técni-
cas de cifrado determinista, es decir, siempre se genera el mismo texto cifrado
para un texto plano y una clave dados, lo cual mantiene la diferenciacién en los
datos para poder descubrir el modelo del proceso. El escenario de trabajo de la
estrategia ECBE se compone de dos entornos, privado y externo (ver Figura 2),
donde la bitdcora de eventos puede moverse de un entorno privado (seguro) a
un entorno externo (inseguro) en su versién cifrada (BE’). Una vez que el algo-
ritmo de descubrimiento de modelos de proceso recibe como entrada una BE’, el
modelo resultante de esta tarea es un modelo de procesos cifrado (MP’) del cual
no se puede extraer informacién del contexto del proceso de negocio en estudio.
El objetivo del uso de los entornos en la ECBE es garantizar la proteccién y
determinar los niveles de seguridad que se tendran en los registros que se tienen
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Figura 2: Entornos de seguridad considerados en ECBE.

en las bitdcoras. En el entorno externo se protege a la bitdcora de eventos de
analistas externos del proceso y de cualquier otro individuo que requiera hacer
uso no permitido de la misma.

La bitdcora de eventos cifrada (BE’) evita cualquier riesgo de fuga de in-
formacion que pueda ocurrir, aunque el atacante conozca el contexto en el que
ocurre el proceso de negocio. ECBE asegura la bitacora de eventos considerando
sus atributos, como puede verse en el ejemplo de la Figura 3, donde se presentan
eventos que contienen atributos que almacenan valores del tipo numérico, texto
o fecha. Comunmente, la estrategia ECBE se enfoca en proteger los atributos
mas relevantes para la tarea de descubrimiento de procesos, como los que se
presentan en la Figura 3 (estampa de tiempo, actividad, recurso, costo).

La estrategia de confidencialidad ECBE se compone de cuatro etapas (ver
Figura 4), las cuales se enfocan en proteger los datos de los atributos de la
bitdcora de eventos e informacién que se puedan derivar de ésta. A continuacién
se describen cada una de las etapas.

Etapa 1. Filtrado y modificacion de la entrada. Esta etapa consiste en
preparar los datos relevantes para el andlisis deseado. Incluye las siguientes ac-
tividades:

1. A partir de la bitdcora de eventos L en formato de tabla bidimensional, se
retiran los atributos que son irrelevantes al andlisis deseado (datos no sensi-
bles). L estd conformado por una serie de trazas de la forma (a1, as,- -, a,),
donde a; representa una actividad. Si la traza se repite k veces, se indica

como (a1, az, -+, a,)".
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( B
ID caso | Estampa de tiempo Actividad Recurso|Costo
6 1 01-01-2018 15:20:15 Registro Paolo | 1000
1 01-01-2018 15:22:02 | Comprueba-Vacantes | Frank | 100
1 01-01-2018 15:25:43 | Verifica-Documentos | Paolo 50
Eventos 2 01-01-2018 15:43:08 Registro Monica | 1000
2 01-01-2018 15:43:50 | Comprueba-Vacantes | Joey 100
3 01-01-2018 15:46:27 Registro Frank | 1000
L 3 01-01-2018 15:48:14 | Verifica-Documentos | Frank 50

[ Atributo tipo nimerico
[ Atributo tipo texto
Atributo tipo fecha

Figura 3: Atributos tipicos de una BE.

2. Se realiza un filtrado de trazas removiendo de la bitdcora de eventos aque-
llas trazas con menor frecuencia de acuerdo a un umbral 6. Los casos que
formen la misma traza se agrupan, de esta manera se forma un conjun-
to de trazas unicas. Por ejemplo, sea L una bitacora de eventos con L =
{(a,b,c,d,e, £)10,(a,b,€)8, (a,c,b,d, f,e)*°(a,c,e, ), (a,c, f,c,e) P}, y 0 =
10. Después del filtrado se tendria L' = {(a,b,¢c,d, e, £)'°, (a,c,b,d, f,e )?°,
(a’ &) fv Cy 6)15}'

Etapa 2. Cifrado del texto en claro. En esta etapa se proporciona confi-
dencialidad sin pérdida de utilidad a los datos de la bitdcora. Para mantener
la capacidad de aplicar cdlculos matematicos bésicos a los valores numéricos en
la bitdcora de eventos, se usa el algoritmo de cifrado homomérfico Paillier [15],
mientras que para datos de tipo texto, se aplica un algoritmo de cifrado deter-
minista AES [5]. Los atributos Id Caso y Estampa de tiempo no son cifrados en
esta etapa; éstos son protegidos mediante técnicas que les ayudan a conservar
su utilidad. La realizacion de esta etapa se ilustra en la transformacion de los
atributos “Actividad”, “Recurso” y “Costo” de la bitdcora de eventos en claro
en la Tabla 1 y la bitdcora de eventos cifrada (BE’) en la Tabla 2.

Etapa 3. Conversién a tiempos relativos. En esta pentltima etapa, el atri-
buto “FEstampa de tiempo” es modificado a fin de evitar que los periodos de
tiempo de la bitdcora de eventos sean identificados. Para ello, se selecciona otra
fecha (que se mantiene secreta junto a las claves de cifrado) para que todos los
eventos sean relativos a ésta. La estampa de tiempo de cada evento en la bitacora
de eventos se sustituye por su diferencia con la fecha secreta seleccionada. En
las Tablas 1 y 2, en el atributo “Estampa de tiempo” se muestra la conversiéon
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Figura4: Etapas de la estrategia ECBE.

realizada.

Etapa 4. Aplicacién de método conector. La tltima etapa consiste en apli-
car un método que permite de forma segura obtener y extraer la estructura de
un grafo dirigido a partir de la bitdcora de eventos cifrada (BE’). Esta estructura
sirve de entrada de muchos de los algoritmos de MP. En esta misma etapa se
realiza la reconstruccion de la bitacora de eventos original una vez que se cuen-
te con las claves de descifrado y los valores de fecha relativos. Las actividades
consideradas en el método conector son las siguientes:

1. Se agrega el atributo llamado “Actividad Prev.”, el cual indica la actividad

previa a cada evento en la bitdcora de eventos. Esto permite identificar cuales
actividades estan directamente conectadas. En el caso del primer evento de
cada traza, éste tendra una actividad previa artificial “Start” cifrada con los
mismos parametros con los que fue cifrado el atributo “Actividad”.

Se asegura la informacién contenida en el atributo “Id Caso” para no per-
mitir el agrupamiento de eventos en trazas, manteniendo la posibilidad de
recrear la bitacora de eventos original. Esto es realizado dando a cada even-
to un ID aleatorio (“ID”) e indicando el ID previo (“ID P.”). Estas nuevas
columnas en BE’ permiten identificar el evento siguiente a nivel de traza. El
“ID P.” de la actividad inicial en una traza siempre sera 0.

Enseguida, los atributos “ID” e “ID P.” se ocultan, ya que son utilizados
solo para reconstruir la bitdcora de eventos. Estos se concatenan y se cifran
usando el algoritmo de cifrado determinista AES (igual que en la Etapa 2) y
se agrega como nuevo atributo llamado “Conector” en la bitacora de eventos.
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Tabla 2: Bitacora de eventos de la Tabla 1 con ECBE aplicada.

Estampa de tiempo|Actividad|Actividad Prev.| Recurso |[Costo| Conector
00-00-0000 00:00:42 | y7y4PUi2 NM7Jgoum | XRCDyLgS| 59301 | 5q8al.2at
00-00-0000 00:01:47 | UGdnk8fth y7y4PUi2 hLrg2mYD| 46012 | KQBindVr
00-00-0000 15:46:27 | bvS(28op UGdnk8fh 4hIDYn0q | 98744 | CKI07FSq
00-00-0000 00:01:47 | y7y4PUi2 NM7Jgoum tpwUTcAl | 58430 | N9algeto
00-00-0000 00:03:41 | jhg!676 y7y4PUi2  |XRCDyLgS| 81023 | XIQ7ZngA
00-00-0000 15:20:15 | y7y4PUi2 NM7Jgoum |XRCDyLgS|59015 [M4qAwqqz
00-00-0000 15:43:08 | UGdnk8&th y7y4PUi2 hLrq2mYD | 42110 | z5Zb56jY

4. Posteriormente, se usa el atributo “Estampa de tiempo” para proteger los
valores de tiempo en eventos que cuenten con el mismo “Id Caso”. Estos se
hacen relativos con respecto a la estampa de tiempo precedida, a excepcion
del primer evento de cada traza, el cual se mantiene con el mismo valor. Esto
permite el calculo de la duracién de cada uno de los arcos en un grafo dirigi-
do de seguimiento directo (DFG), pero hace complicado identificar eventos
basandose en la parte temporal en la que ocurrieron.

Para finalizar, se retira el atributo “Id Caso” y se desorganiza el orden de
todas las filas y se obtiene como resultado una bitacora de eventos protegida
para el entorno externo (BE’) (ver Tabla 2), capaz de ser usada para descu-
brimiento de procesos basandose en las causalidades de los eventos haciendo
uso de un grafo DFG (generado de “Actividad” y “Actividad Prev.”).

5. Evaluacién de la estrategia ECBE

La estrategia ECBE se implementé en el lenguaje de programaciéon Java,
considerado como un lenguaje de alto nivel que permite expresar los algoritmos
en un nivel mas abstracto del lenguaje maquina. ECBE se evalué usando datos
reales extraidos de sistemas ERP (Enterprise Resource Planning) de tres bitaco-
ras de eventos del campo de salud (ver detalles en la Tabla 3) con una clave de
cifrado AES de una longitud de 128 bits. Con estas bitacoras se comprobé que los
modelos de proceso DFG resultantes de las bitdcoras de eventos cifradas fueran
iguales a los resultantes de sus versiones en claro. De esta manera se comprueba
que no existe pérdida en la utilidad de los datos al protegerlos con la estrategia
propuesta.

En la evaluacion de la estrategia propuesta se consider6 el correcto descubri-
miento de los modelos procesos y se comprobd que la solucién propuesta permite
obtener modelos con una nula pérdida de precisién, lo que demuestra que la so-
lucién propuesta basada en una estrategia criptografica no produce pérdida de
utilidad en los datos de entrada para los algoritmos de descubrimiento de pro-
Cesos.
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Tabla 3: Bitdcoras de eventos de datos médicos reales.

Nombre No. eventos|No. actividades|No. trazas
Sepsis Cases [9] 15,214 16 1,050
BPIC11 [6] 150,291 624 1,143
Hospital Billing [10]| 451,359 18 100,000

(

s ST
il

N e
ii‘r @!

2
Q..A \, /L5 NS 7]

( \\\ ‘Emﬁﬁy’/

1o 6

Figura 5: Modelo de proceso DFG de la bitacora de eventos cifrada Sepsis Cases
resultante de ECBE.

La Figura 5 muestra el modelo descubierto usando la bitdcora de eventos
de Sepsis Cases cifrada usando la estrategia ECBE propuesta. Al comparar el
modelo de proceso cifrado con el obtenido del modelo de proceso en su versién en
claro, ambos modelos presentan la misma cantidad de aristas (137) y el mismo
peso en cada una, lo que demuestra que no existe pérdida de utilidad al usar
ECBE. Por lo tanto, el modelo obtenido a partir de la bitdcora de eventos cifrada
(BE’) puede convertirse en el modelo que se obtendria usando la bitdcora de
eventos (en claro) y las llaves de descifrado correspondientes.

6. Conclusiones

Los procesos en salud representan un gran desafio debido a las diversas ca-
racteristicas que éstos presentan, como altos niveles de variacién, diversidad en
la ejecucién y flujo de las actividades de los procesos, trabajo colaborativo de
un equipo multidisciplinar (médicos, enfermeras, especialistas, asistentes, etc),
as{ como el manejo de datos sensibles. Esto hace necesario contar con algoritmos
de MP capaces de trabajar con temas de confidencialidad, privacidad, uso y al-
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macenamiento de la informacién, particularmente de las bitadcoras de eventos y
modelos de procesos. En este trabajo se describieron algunas de las caracteristi-
cas mas relevantes de los procesos en salud y se present6 una estrategia llamada
ECBE para garantizar la confidencialidad de la bitdcora de eventos de un pro-
ceso de negocio en salud, sin pérdida de su utilidad en tareas de MP. ECBE est4
basada en la protecciéon de los campos de una bitdcora de eventos usando un
algoritmo de cifrado determinista y técnicas de anonimizacién para mantener la
diferenciacién en los datos a fin de compartirlos con un servidor externo como la
nube y, asi, poder llevar a cabo tareas de MP sin que se pueda revelar informa-
cién del proceso de negocio. A partir de la bitacora de eventos cifrada resultante
por la estrategia propuesta no es posible relacionar los eventos, permitiendo que
no se descubran trazas o secuencias de eventos, manteniendo la capacidad de
realizar las tareas de MP. Una de las limitaciones de ECBE es que solo permite
la creacién de modelos DFG, lo que no permite usar algoritmos de MP basados
en consecuencias. Como parte del trabajo futuro se considera el d esarrollo de
un mecanismo de control de acceso y comparticién segura tanto de la bitacora
de eventos como del modelo de proceso para entidades autorizadas.
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