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Seguridad de datos

— Objetivos:
* Robo de datos — compromete la Confidencialidad
* Modificacion de datos — compromete la Integridad
* Acceso sin permiso — Autenticacion/ control de acceso
e Atagque DoS — Disponibiliad

DATOS OBJETIVO DE ATAQUES

Ataque activo: acceso no Datos sensibles de organizaciones
autorizado, + Su ventaja competitiva
modifica los datos. Datos personales privados de
personas
. dCCesO Nno

+ Passwords, registros médicos,
salarios, personales y de preferencias

autorizado, sin modificaciones en
los datos, solo se leen.
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Seguridad de datos

— Objetivos:
* Robo de datos — compromete la Confidencialidad
* Modificacion de datos — compromete la Integridad

* Acceso sin permiso — Autenticacion/ control de acceso
e Atagque DoS — Disponibiliad

Garantizar los servicios de seguridad CIA

 Confidencialidad — acceso solo a entidades autorizadas
* Integridad — detectar cambios accidentales o
intencionales

* Autenticidad — Verificar origen y destino de los datos
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en

datos en trénsito datos en
reposo reposo
Emisor Receptor
Atacante
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en

datos en transito
reposo
Emisor Receptor
Atacante

* CASO “NORMAL”

* Los mensajes no son accedidos por entidades externas no
autorizadas
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en
datos en trénsito datos en
reposo reposo
Emisor Receptor
‘ El atacante puede:
Atacante  Acceder al medio de comunicacion

(inaldmbrico o cableado)
 Acceder alared
* Acceder al dispositivo
e Acceder a los sistemas
* Acceder a los datos
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en
datos en trénsito datos en
reposo reposo
Emisor Receptor
‘ El atacante puede:
Atacante  Acceder al medio de comunicacion

(inaldmbrico o cableado)
 Acceder alared

* Acceder al dispositivo ,

« Acceder a los sistemas PULIMERTIEE
Acceder a los datos <am BeLEREEEREE
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en
datos en trdnsito
reposo %|

Emis Receptor

Atacante

e INTERCEPCION
e El atacante logra el acceso al medio de comunicacion
e Es un ataque contra la Confidencialidad.

e Ejemplos: Escuchas electronicos, copias ilicitas de programas o datos, escalamiento de
privilegios.
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en
datos en transito

reposo
Emis 1 I Receptor

Atacante

e MODIFICACION
e La persona sin autorizacion, ademas de lograr el acceso, modifica el mensaje.
e Este es un ataque contra la Integridad.

e Ejemplos: Alterar la informacion que se transmite desde una base de datos, modificar los
mensajes entre programas para que se comporten diferente.
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Servicios, amenazas, ataques

Los datos estan en reposo o en transito

datos en
reposo
I Receptor

Atacante

Emis

e FABRICACION
e Una persona sin autorizacion inserta objetos falsos en el sistema.
e Es un ataque contra la Autenticidad.

e Ejemplos: Suplantacion de identidades, robo de sesiones, robo de contrasefias, robo de direcciones IP,
etc...

e Es muy dificil estar seguro de quién esta al otro lado de la linea.
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Solucion de seguridad de datos

¢ Como podemos garantizar CIA?

¢ Como podemos prevenir ataques a CIA?

Atacante

No autorizado

Usuario
Autorizado

Propietario ‘0

De los datos

4

Datos sensibles 12




Solucion de seguridad de datos

R = Criptografia

Atacante

No autorizado

Usuario
Autorizado

Propietario ‘0

De los datos

4

Datos sensibles 13




Criptosistemas

* Desde los mas antiguos hasta los modernos y
futuros, todos basan su funcionamiento a partir de
tres algoritmos:

Atacante

No autorizado

Usuario
Autorizado

Propietario m

De los datos

4

Datos sensibles 14




Criptosistemas

gen_claves()

Atacante Clave para
No autorizado descifrar

®
L

&

Clave para
cifrar

Datos sensibles 15




Criptosistemas

cifrar_datos()

@

Ata cante Clave para
No autorizado descifrar

} o

Datos sensibles

16




Criptosistemas

cifrar_datos(),

Atacante Clave para
No autorizado descifrar

CIFRAR '
ﬁ &%SH" /()&%

i
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Criptosistemas

descifrar_datos()

Atacante Clave para
No autorizado descifrar

Algoritmo

A &
CIFRAR 0

= »
Datos sensibles %
Cifrado 1:1

&%SH#” /()&%

18



Criptografia e historia

e Criptografia — Arte de ocultar
informacion

— “Cryptos” = Ocultar i S
— “Graphe” - Escritura & *

. . ] & 3
* Primeros cifradores desde antes de e ;j/wf
nuestra era (Grecia) ) LAY
AR5

* Rol relevante en la historia - 2da L
Guerra mundial

— Criptografia (Enigma) fue una de las
principales armas del blogque
aleman

— Motivo la creacion de maquinas de
proposito especifico para romper el
cifrado aleman - bases de Ia
computacion actual y de |la
inteligencia artificial (Alan Turing)
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Criptografia moderna

* Criptografia moderna a partir de 1976

— creacion del primer estandar de cifrado DES

— Protocolo Diffie-Hellman para establecimiento de
secretos usados para ocultar la informacion digital
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Criptografia moderna

* Criptografia moderna a partir de 1976

— creacion del primer estandar de cifrado DES

— Protocolo Diffie-Hellman para establecimiento de
secretos usados para ocultar la informacion digital

WPS WPA
_WPA2

@ Las llamadas y mensajes enviados a este chat W E P
ahora estan seguros con cifrado de extremo a
extremo. Pulsa para mas informacion.

s
K3
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Criptografia en la actualidad
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Criptografia en la actualidad
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Criptografia en la actualidad
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Criptografia en la actualidad
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Criptografia en la actualidad
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Criptografia en la actualidad
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Reto 1: Big data

e “Data-centric world”
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Reto 1: Big data

e “Data-centric world”

Hospitales inteligentes:
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Reto 1: Big data

e “Data-centric world”

Ciudades inteligentes
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Reto 1: Big data

e “Data-centric world”

oo -
““?iace“m{'gi ﬂ g 3

Enorme cantidad de datos producidos
por varias fuentes, en multiples formatos
y a una gran velocidad.
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Reto 1: Big data

e “Data-centric world” =

200

150

Volumen de datos creados,
copiados, consumidos.

Data wvalume in zetabytes

50

volumes shown to scale

1 million terabytes = 1 exabyte
o 'é;l'b: od 4000 terabytes = 1 petabyte
1,000 gigabytes = 1 terahvte

Graphc by Karl Tate TochNawsDHly

1 i [
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Reto 1: Big data

e “Data-centric world” =

200

181

150

Volumen de datos creados,
copiados, consumidos.

Data wvalume in zetabytes

50

Manufacturing

& Entertainment

BIG DATA APPLICATIONS

e ——
33 8
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Reto 1: Big data

e “Data-centric world” =

Multa
source Big

data
generation

200

181
Big data Storage

150

Volumen de datos creados,
copiados, consumidos.

Data wvalume in zetabytes

50

Manufacturing

& Entertainment

BIG DATA APPLICATIONS
—— : B

Il Simposio Internacional Maestria en Ingenieria UPJR-UPV Cd. Victoria, Tamaulipas. Noviembre, 2022




Reto 1: Big data

e “Data-centric world” =

Seguridad y privacidad en Big Data Multi

source Big
data
generation

200

181
Big data Storage

150

Volumen de datos creados,
copiados, consumidos.

Data wvalume in zetabytes

50

Manufacturing

& Entertainment

BIG DATA APPLICATIONS
—— : -
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Reto 1: Big data

e “Data-centric world” =

source Big
data
generation
200

181

Big data Storage

150

Volumen de datos creados,
copiados, consumidos.

Data wvalume in zetabytes

50

& Entertainment Manufacturing

BIG DATA APPLICATIONS
2 36 B

T
0 T -
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Datos en la nube

= Almacenamiento y comparticion de datos en la nube

Consumidor de datos

°

Productor de datos
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Datos en la nube

= Almacenamiento y comparticion de datos sensibles en la
nube

Ejemplos
Registros
meédicos
Datos
personales
Datos
biométricos
Datos
empresariales/
negocio
Datos

financieros
Manufaciuring
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Seguridad de datos sensibles en la
nube

= Almacenamiento y comparticion de datos sensibles en la

nube
Servidor honesto pero curioso

Riesgos de seguridad:

Datos
sensibles

Productor de datos
P sensibles

{K .@'2_;'
=
T'E' Consumidor
‘._ Q autorizado de
datos sensibles
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Seguridad de datos sensibles en la
nube

= Almacenamiento y comparticion de datos sensibles en la
nube

Servidor honesto pero curioso

. o Javier Arreola
Se Portada / Ultimas Noticias / abril 26, 2016 @ 6:30 am
-

Padroén electoral en la nube: éciberproblemas a
la mexicana?

El 70% del trafico de internet del mundo pasa por servidores en el norte de Virginia (EU), por lo
que el padroén electoral filtrado en la nube de Amazon no sera el illtimo caso. ¢Podemos confiar

en el uso que dan autoridades a nuestros datos?
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Seguridad de datos sensibles en la
nube: criptografico

Sobres digitales

cional Maestria en Ingenieria UPJR-UPV Cd. Victoria, Tamaulipas. Noviembre, 2022



Seguridad de datos sensibles en la
nube:

e Cifrado basado en atributos (ABE)
— Cifrado asimétrico, “nuevo” (pA8l8S))
* ...vs cifrado convencional ()

— Fundamentada en la teoria de
sobre grupos (estructuras algebraicas)

e Grupo multiplicativo (* mod p)

p un numero primo >= 2,500 bits




Seguridad de datos sensibles en la

Nnube:

* Cifrado basado en atributos (ABE)

— Cifrado asimétrico, “nuevo” (PA8[es!)
* ...vs cifrado convencional ()

— Fundamentada en la teoria de

sobre grupos (estructuras algebralcas)

e Grupo multiplicativo (* mod p)
e Grupo aditivo ( )

— Definido sobre un campo finito F,

— Curvas con propiedades especiales

--------------------------------------------------------------------

----------------------------------------------------------------------

____________________________________________________________________

.....................................................................

_____________________________________________________________________

y2:x3+x+1 ( mod 13).

# p un numero primo >= 224 bits
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Yy
un enfoque criptografico

* Cifrado basado en atributos (ABE)

* Cifrado -

— Cifra de potenciales usuarios

— ... Vs criptografia convencional: con cifrado .
Para M usuarios se requieren
M cifrados y M llaves por administrar.
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Yy
un enfoque criptografico

e Cifrado basado en atributos (ABE)
— Tecnologia relativamente nueva ()

* Cifrado -

e Cada usuario es identificado por un conjunto de atributos
(mapeados a estructuras algebraicas)

SKu < KeyGen(attrs)

{Doctor, Hospital Y} {Nurse, Hospital Z}
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\Y/ :
un enfoque criptografico

Politica = “doctor” &
“Hospital Y”

SKu < KeyGen(attrs)

Q

{Doctor, Hospital Y}

Il Simposio Internacional Maestria en Ingenieria UPJR-UPV Cd. Victoria, Tamaulipas. Noviembre, 2022



\Y/ :
un enfoque criptografico

Politica = “doctor” &
“Hospital Y”

SKu < KeyGen(attrs)

& \
P
\ I
b

{Nurse, Hospital Z}

{Doctor, Hospital Y}
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Control de acceso y confidencialidad:
un enfoque criptografico

Politica = (“doctor” & “Hospital Y”) or
(“nurse” or “Hospital Y”)




Control de acceso y confidencialidad:
un enfoque criptografico

Informacion ultra

o , sensible: codigos de
Politica = (“doctor” & “Hospital Y”) or armamento nuclear
(“nurse” or “Hospital Y”)

O\l CT < Encrypt(policy, data)
ABE
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Control de acceso y confidencialidad:
un enfoque criptografico

Politica = (“doctor” & “Hospital Y”) or
(“nurse” or “Hospital Y”)

Datos no mayores al
CIIEERY  tamafio de p = 2500 bits
- plocomb/seE

&%SH"/()&&%%SH#”)
=?%1?)(/&%SH #%" &
()/%S#"1=)(&/(#=&%
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Control de acceso y confidencialidad:
un enfoque criptografico

Politica = (“doctor” & “Hospital Y”) or
(“nurse” or “Hospital Y”)

Data < Decryt(CT, SK,)

{Nurse, Hospital Z}
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Control de acceso y confidencialidad:
un enfoque criptografico

Servidor honesto pero curioso

Cifrado de
datos
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Control de acceso y confidencialidad:
un enfoque criptografico

Servidor honesto pero curioso
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Servidor honesto pero curioso

El concepto de
sobre digital
existia en el
contexto de
cifrado
convencional,
pero no en el

i Cifrado de
Cl/ir;s : datos contexto de ABE
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Sobres digitales: [oelglife[clgleiE=l[ofETe] V
control de acceso}

Servidor honesto pero curioso

Descifrado
de datos
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Sobres digitales: [oelglife[clgleiE=l[ofETe] V
control de acceso}

cifrados con
control de
acceso
embebido

* Datos Servidor honesto pero curioso
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Sobres digitales:

Regular Contribution

A pairing-based cryptographic approach for data
security in the cloud

Miguel Morales-Sandoval B4 Jose Luis Gonzalez-Compean, Arturo Diaz-Perez & Victor J. Sosa-Sosa

International Journal of Information Security 17, 441-461 (2018) | Cite this article

1020 Accesses | 13 Citations | Metrics
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Sobres digitales: [oelglife[clgleiE=l[ofETe] V
control de accesof

Digital Object Identifier 10.1109/ACCESS.2020.D01

A Three-Tier Approach for Lightweight
Data Security of Body Area Networks in
e-Health Applications

MIGUEL MORALES-SANDOVAL', RICARDO DE-LA-PARRA-AGUIRRE', HIRAM
GALEANA-ZAPIEN', (MEMBER, IEEE) AND ALEJANDRO GALAVIZ-MOSQUEDA?.

Body temperature Layer 2. Communication Dataflow === == )
Sensor

Wireless —_—

connection

Bluetooth . Wired
connection Wi-Fi connection —I—
connection

> [

Base station

Wi-Fi or Ethernet

Pulse oximeter connection

Layer 1. Data collection

(A
sorger
Key request - - |I I
i
O %en
(D g o ZAAN
Systemn

administrator Acoess key System
Users

Access control

Layer 3. Application

FIGURE 5: WBAN deployment based on the 3-layer model.
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Sobres digitales: y

iCoOmo

buscar si los

datos no son

legibles?
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éComo buscar si

los datos no son
legibles?

Servidor honesto pero curioso
: _ R: Searchable

encryption
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capacidades de busgueda)
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El proveedor
del servicio

Digital Object Identifier 10.1109/ACCESS. 2020.3023893

Attribute-Based Encryption Approach for Storage, no aprende
Sharing and Retrieval of Encrypted Data in the nada de la
Cloud

MIGUEL MORALES-SANDOVAL', MELISSA HINOJOSA CABELLO’,
HEIDY MARISOL MARIN-CASTRO“2, AND JOSE LUIS GONZALEZ COMPEAN'
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TABLE 4. Main components of FABECS construction (Type-lll pairing).

CP-ABSE Type-TII [ DET-ABE Type-Ill
A Matrix, with Linear secret sharing scheme and FBF access policy
Py {G1.G2,Gr,g1,92.7} H1: {0,1}° — Gy, Ho : {0,1}° — 2y ..
PK» {h =g elg1,92)*}), {o, B} € Z2 (random) Gru pOS adItIVOS
S Cil definidos por una
— ‘ + s o
T s b e curva eliptica
SK D =g
i € S (sobre un campo

d; = H1(y)", r € Zy (random)

finito de orden un

CTy, = {C',C,[Cy,, O} ] T}, where w | CTy, = {C",C,[Cy,,C.,.]T}, where k
is a keyword and is a symmetric key and “ 0
cr o _ e(giqg(w)s‘gz) " C' =k x e(g,92)%5, s € T2 numero prl MO
e(gr,g2)*%, s € Z} (random) (random) d
rande).
C =g, g
v p(?‘.),gatm'bute y at row Mat; . .
Cy, = g5 Emparejamientos
cy. =£ ¢ x Hy(p(a)) ™~ o
i € Z7 (rand
W bilineales

v ={s,81,82,..,8,_1}, 8; € Z} (random)

Tu(wq) = {T, T, [t]7 }. given a query asimétricos
keyword wg and S K., where
. e Notregired Funciones hash
ty =dy € SKy E
squemas de
?ecafcg; e gi(\-;n]_{_} CTy T:l Decrypt the symmetric key I:_ given q
1y 51 i an — r‘ : . o . 4
T :"{T,( f’ggv“} S Do S G ) and reparticion de
De = DY) _ eD,C)
o e Or= =5, secretos
Search g ((S(Cy‘:fT Jeltyi, Cy,))™") = I ((e(Ch, . DNe(dys, Cys)) <) =
if j;nd only if €, = C' then w “r e
matches wy k1 = Cr
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Caso de aplicacion

* FORDECyYT Salud 2020 - Proyecto 41756

aseguramiento
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Caso de aplicacion

FORDECYT Salud 2020 - Proyecto 41756
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n
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Reto 2: COmputo cuantico

* En el cifrado asimétrico, parte fundamental en las
comunicaciones seguras, cada entidad cuenta con un
par de claves:

Usuario A Servidores Usuario B

uum.‘mmw _’_&16#2"”{7 Cualquiera puede cifrar
cmRAnc;::lg:ll;:gLAVE CIFR;:;[:J(;SS:;ELAVE datos’ con |a ”ave
e publica del destinatario.
i a mensaje a B
¥ Maj L3 Solo el destinatario, con
le#2*w(7 HOLA, JUAN *= .
N | - su llave privada, puede
P Pow izt descifrar los mensajes.

Par de claves de
B

Par de claves de A .
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Reto 2: COmputo cuantico

* En el cifrado asimétrico, parte fundamental en las
comunicaciones seguras, cada entidad cuenta con un
par de claves:

Usuario A Servidores Usuario B

ﬂiﬂ& Cualquiera puede cifrar

GFrA0 Cou A LA datos, con la llave
publica del destinatario.

HOLA, JUAN ==

L

CIFRADO CON LA CLAVE

B

Se envia mensaje a B

E 2 Maj """" { 2 Solo el destinatario, con
le#2w(7 HOLA, AN = ,
— - > su llave privada, puede

P Pow izt descifrar los mensajes.

Par de claves de A .

Par de claves de
B

Llave publica =f(||ave privada)
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Reto 2: COmputo cuantico

* En el cifrado asimétrico, parte fundamental en las
comunicaciones seguras, cada entidad cuenta con un
par de claves:

Usuario A Servidores Usuario B

1e#2*w{7 8
CIFRA| CLAVE
P 8

HOLA, JUAN ==

L

CIFRADO CON LA CLAVE

Cualquiera puede cifrar
datos, con la llave
publica del destinatario.

B

Se envia mensaje a B

E S i le#2*w{7 a|

le#2*w{7 a
o >
” ’ Clave pablica de A Clave piblica de B

Par de claves de A

Solo el destinatario, con
su llave privada, puede
descifrar los mensajes.

HOLA, JUAN ==

Par de claves de
B

La seguridad del cifrado

A _ depende de la dificultad para
Llave publica =f(||ave privada) el
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Reto 2: COmputo cuantico

e En 1994, Peter Shor descubrid que, si alguna vez se inventaran
las computadoras cuanticas, se contarian con algoritmos de
complejidad polinomial que pudieran resolver problemas para
los que ahora solo se cuentan con algoritmos no polinomiales.

— Incluidos los algoritmos para calcular f*

La seguridad del cifrado
depende de la dificultad para

Llave publica =f(||ave privada) el !
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Reto 2: COmputo cuantico

e En 1994, Peter Shor descubrid que, si alguna vez se inventaran
las computadoras cuanticas, se contarian con algoritmos de
complejidad polinomial que pudieran resolver problemas para
los que ahora solo se cuentan con algoritmos no polinomiales.

— Incluidos los algoritmos para calcular f*

* Esa posibilidad ha hecho que se desarrolle una nueva LGAC
— Criptografia post-cuantica

— Algoritmos criptograficos que resistan a estos ataques, es decir, que sean
“quantum safe”

— Se estima que en 2030 se contara con una computadora cuantica con
suficiente poder de computo para atacar a los

actuales cifradores.

La seguridad del cifrado
depende de la dificultad para

Llave publica =f(||ave privada) el !
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Reto 2: COmputo cuantico

* El pasado mes de septiembre, se publicaron
nuevos algoritmos recomendados para PQC
(NIST)

— Basado en una competencia, iniciada en 2016

La seguridad del cifrado
depende de la dificultad para

Llave publica =f(||ave privada) el !
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Reto 2: COmputo cuantico

* Los algoritmos criptograficos actuales que
garantizan la CIA, y esquemas como los que se
han usado para sobres digitales en la seguridad
de Big data, deberan migrar a construcciones
“quantum safe”

— Antes de Y2Q (2030)
— EEUU, China y Rusia, a la cabeza en la migracion

La seguridad del cifrado
depende de la dificultad para

Llave publica =f(||ave privada) el !
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Reto 2: COmputo cuantico

INNOVATION

Why Companies Must Act Now
To Prepare For Post-Quantum

Cryptography

Ted Shorter Forbes Councils Member
Forbes Technology Council COUNCIL POST | Membership (Fee-Based)

La seguridad del cifrado
depende de la dificultad para

Llave publica =f(||ave privada) el
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Reto 2: COmputo cuantico

INNOVATION

Why (Cnmnaniac Muct Ant OW
NATIONAL

TO PI ler} C GENTER OF EXCLLLENCE m

Crypt

@ “Migration to Post-.......
Quantum

Cryptography

La seguridad del cifrado
depende de la dificultad para

Llave publica =f(||ave privada) el
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Reto 2: COmputo cuantico

INNOVATION

Why ("nmn:rn;ae Nliret Aot NOW

| /= NATIONAL
TO PI‘ NL= Trancifinnino nroanizaftinnc fn nncf-.nirants 1)

Crypt CYBERSECURITY .
L Data security: post-

cquantum cryptography
(transition underway

Security experts are helping organizations to phase in solutions for
protecting communications data in a post-quantum world.

7 October 2022

La seguridad del cifrado
depende de la dificultad para

Llave publica :f(llave privada) eyl
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Lineas de trabajo actuales

* PQC en dispositivos con pocos recursos de
computo
— Basado en latices (reticulas)

— Para dispositivos con pocos recursos
computacionales

* En el Internet de las Cosas (nodos sensores)
— Internet de las cosas médicas
— Internet de las cosas industriales

— Comparticion de secretos
— Firmas digitales
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Lineas de trabajo actuales

o~ N o~ N

Servidor honesto pero curioso
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Lineas de trabajo actuales

Analisis preservando la
privacidad de los datos
(DMaa¥)

o~ N o~ N

Servidor honesto pero curioso

Big Data

Analytics
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Lineas de trabajo actuales

Analisis preservando la
privacidad de los datos
(DMaa¥)

o~ N o~ N

Servidor honesto pero curioso
Big Data
Analytics

Cifrado
homomaoarfico PQC

M Cifradog. C
(vies ) (‘}061\
A v} o<| Descifradogy) Ko ]
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Comentarios finales

e El cifrado sigue siendo una tecnologia vigente, que
permite proveer servicios de seguridad en entornos
donde los datos (manejo y procesamiento) son sensibles.

— Incluso por regulaciones, los datos deben mantenerse
privados.

 El cifrado convencional no es adecuado en datos en salud
— Se requiere cifrado 1:M

e Elcifrado, debe ser seguro y eficiente. De lo contrario, no
es viable en un sistema de ciencia de datos.
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Comentarios finales

* Laseguridad de datos es la ultima linea de defensa

— Si el atacante irrumpe en un sistema, los datos, si estan
cifrados, son inutilizables

* El Big data impone retos relacionadas con la eficiencia, la
seguridad y el acceso a datos a gran escala, las soluciones
tradicionales no son suficientes

— Privacidad bajo el control del propietario de datos

* El computo cuantico permitira resolver problemas de alto
impacto, pero también atacar a la mayoria de los
criptosistemas de clave publica

— La transicion a PQC es necesaria
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