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Abstract. This work reports on the FPGA implementations for SHA-1 and
MD5 cryptographic algorithms with a throughput superior to 1 Ghps. The
designs do not use segmentation stages but logic replication. The main
contribution of this work is the use of a partial loop unrolling technique that
allows to obtain better performance hardware implementations. The design and
implementation of the SHA-1 algorithm just uses partially unrolled rounds,
while the MD5 besides the partially unrolled rounds it uses local memory
resources.

Resumen. Este trabajo reporta las implementaciones en FPGA con un
desempefio mayor al gigabit por segundo para los algoritmos criptogréaficos
SHA-1 y MD5. Los disefios no utilizan etapas de segmentacion sino la réplica
de logica. Las aportaciones de este trabajo radican en la explotacién de la
técnica de desenrollamiento parcial de rondas que permiten lograr un mejor
desempefio en las implementaciones hardware. El disefio e implementacion del
algoritmo SHA-1 utiliza rondas parcialmente desenrolladas, mientras que la
implementacion del MD5 hace uso de recursos de memoria local y de rondas
parcialmente desenrolladas.
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1 Introduccién

La criptografia asimétrica permite autentificar informacion, es decir, asegurar que un
mensaje proviene de un emisor legal y no de cualquier otro. La autenticacion debe
hacerse empleando una funcion resumen y no codificando el mensaje completo. Las
funciones resumen son también conocidas como MDC (modification detection codes)
y permiten crear firmas digitales [1]. En la figura 1, se muestra la estructura iterativa
de una funcién resumen. En general, las funciones resumen se basan en funciones de
compresion, las cuales generan bloques de longitud m a partir de bloques de longitud
n. Estas funciones de compresion trabajan en cadena, haciendo que la salida de un
proceso anterior forme parte o sea dependiente de la entrada del proceso actual,



reduciendo las posibilidades de que dos mensajes con diferentes longitudes generen
el mismo valor en su resumen.
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Fig. 1. Estructura iterativa de una funcion resumen, la cual produce una salida que es utilizada
para cifrar el siguiente mensaje de entrada

Existen varios estandares para establecer la velocidad de transferencia de
informacion y el Giga-Ethernet es uno de los mas importantes y rapidos, el cual
trabaja transmitiendo datos a un gigabit por segundo. La mayoria de las
implementaciones de las funciones resumen, tanto en hardware como en software, no
tienen  desempefios mayores al gigabit por segundo, a excepcién de las
implementaciones en circuitos integrados de aplicacion especifica (ASICs).

El objetivo de este trabajo es obtener las implementaciones en un FPGA (Field
Programmable Gate Array), dispositivo hardware configurable, de las funciones
resumen SHA-1y MD5 con un desempefio mayor a 1 Gbps.

La metodologia utilizada fue la realizacion de los disefios modulares utilizando el
nimero minimo de mdédulos implementados en FPGA, para analizar los caminos
criticos (critical paths) y el desempefio. Estos disefios se modificaron utilizando la
técnica de desenrollamiento parcial de rondas.

1.1 Algoritmo SHA-1

El algoritmo SHA-1 (Secure Hash Algorithm) fue publicado por el NIST (National
Institute of Standards and Technology) [3], siendo una versién mejorada del SHA.
SHA-1 es una funcién resumen (hash function) basada en el algoritmo MD4, por lo
que tiene similitudes con el algoritmo MD5 [2]. SHA-1 es una funcion constituida
por un bufer estado de 160 bits y trabaja con cuatro rondas conformadas por
operaciones elementales de 32 bits. En lugar de procesar cada blogue del mensaje
cuatro veces, SHA-1 utiliza una recurrencia lineal para utilizar 80 palabras de las 16
palabras de entrada del bloque que se esta procesando. Esta recurrencia lineal asegura
gue cada bit del mensaje afectara las funciones internas al menos una docena de
veces. La salida de SHA-1 es un resumen de 160 bits, ver figura 2.a. Para detalles ver

(3]

1.2 Algoritmo MD5

MD5 (Message Digest Algorithm 5, Algoritmo de Ordenacion de Mensajes 5) es un
algoritmo seguro desarrollado por RSA Data Security, Inc [4]. MD5 es una funcion
resumen de 128 bits, que toma como entrada un mensaje de tamafio arbitrario y
produce como salida un resumen del mensaje de 128 bits. EI MD5 no sirve para cifrar
un mensaje ya que lo destruye completamente, la informacién no es recuperable de
ninguna manera ya que hay pérdida de informacion. El primer paso es dividir el



mensaje en bloques de 512 bits. El Gltimo bloque o si el mensaje completo es menor a
512 bits, se formatea (padding) para tener un tamafio de 512 bits mediante el
agregado de bits 0 mas la longitud del tamafio del mensaje. Ademas, se tiene un bufer
estado de 128 bits manejado como cuatro palabras de 32 bits. La funcién compresion
tiene cuatro rondas y en cada ronda el bloque de mensaje y el bufer son combinados
en el calculo, mediante el uso de sumas modulares, XOR’s, AND’s, OR’s y
operaciones de rotaciones sobre palabras de 32 bits [2]. Para mayores detalles ver [4].
Cada ronda combina el blogque de 512 bits del mensaje con el bufer estado, asi que
cada palabra del mensaje es usada cuatro veces. Después de las cuatro rondas de la
funcién compresion, el bafer estado y el resultado se suman (sumas médulo 2%) para
obtener la salida [5], ver figura 2.b.
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Fig. 2. (a) Estructura general del algoritmo SHA-1, para detalles ver [3]. (b) Estructura general
del algoritmo MDD5, para detalles ver [4]

2 Trabajo relacionado

La busqueda de informacion se enfocd a implementaciones FPGAs, tanto trabajos de
investigacion como productos comerciales que utilizan diferentes técnicas de disefio.
La caracteristica a comparar es el desempefio de cada implementacion.



2.1 SHA-1

El trabajo en [6] desarrolla las implementaciones de tres funciones resumen (SHA-1,
HAS-160 y MD5). La estrategia de disefio considera utilizar un nimero minimo de
compuertas. Las implementaciones se realizaron en el dispositivo Altera
EP20K1000EBC652-3. La implementacién del SHA-1 presentada procesa 114 Mbps
a una frecuencia de reloj de 18MHz utilizando 81 ciclos de reloj. En [7] se disefian
las implementaciones de las funciones MD5 y SHA-1 en un FPGA Xilinx Virtex
23000, donde se presentan resultados de la sintesis en ISE 4.1 para la
implementacion del algoritmo SHA-1, el cual procesa 899.8 Mbps con una
arquitectura parcialmente desenrollada con un blogue combinacional de 4 rondas.

El trabajo en [8] implementa el SHA-1 y el SHA-512 en un Xilinx XCV-1000-6,
donde el disefio del SHA-1 alcanza un procesamiento de 462 Mbps con la méaxima
frecuencia de reloj de 75.76 MHz (del analizador temporal) y alcanzan 530 Mbps con
una frecuencia de 86.96 MHz de manera experimental. Amphion en [9] ofrece la
implementacion comercial del MD5 y SHA-1 en un mismo dispositivo Xilinx Virtex-
11, procesando a 350 Mbps a una frecuencia de reloj de 56 MHz para el SHA-1. Cast
[10] muestra la implementacion comercial del algoritmo SHA-1 en hardware.
Reportan varias implementaciones en diferentes dispositivos Xilinx, pero el Virtex-I1
XCV2V500-6 presenta el mayor procesamiento, 498.4 Mbps a 79 MHz. En [11] se
presenta la implementacion comercial del SHA-1 de acuerdo al estandar FIPS 180-1,
con 81 ciclos para el calculo del resumen y no realiza el formateo del mensaje de
entrada. Esta hoja de especificaciones reporta resultados de implementaciones en
diferentes dispositivos FPGA, el mayor procesamiento se alcanza con el Virtex-Il
procesando, 644 Mbps a 102 MHz.

Los trabajos revisados muestran que las implementaciones en FPGA tienen
desempefios menores a 1Gbps, donde el disefio SHA-1 con mayor velocidad de
procesamiento presenta una arquitectura de rondas desenrolladas mostrando sélo
resultados de sintesis, es decir, falta la implementacion en un FPGA que causa
retardos extras al enrutar los recursos del dispositivo y obtener una funcionalidad
determinada.

2.2 MD5

El trabajo [6], revisado en la seccidn 2.1 muestra las implementaciones de tres
funciones resumen, donde el desempefio de la implementacion del MD5 es de 142
Mbps a una frecuencia de reloj de 18MHz utilizando 65 ciclos de reloj. El trabajo [7],
ver seccidn 2.1, reporta las implementaciones de las funciones MD5 y SHA-1, donde
la implementacion del algoritmo MDS5 procesa 467.3 Mbps con un disefio simple sin
optimizacion. El trabajo en [12] presenta dos disefios para la implementacion del
algoritmo MD5, sobre un Virtex V1000FG680-6. El disefio iterativo procesa 165
Mbps a 21 MHz, mientras que el disefio con lazos desenrollados trabaja a 71.4 MHz
con un procesamiento de 354 Mbps. Amphion presenta en [13] la implementacién
comercial del algoritmo MD5. La mayor velocidad de procesamiento reportado es de
472 Mbps en un dispositivo Xilinx Virtex-1l a 60 MHz. En [9], ver seccion 2.1, se
tiene la implementacion del MD5, la cual procesa 400 Mbps a 56 MHz.



Las distintas arquitecturas revisadas reportan desempefios menores al gigabit por
segundo y el mejor rendimiento es de 472 Mbps en un disefio simple. En [12] se
utiliza la técnica de disefio de desenrollamiento de lazos, la cual aumenta el
desempefio del disefio simple presentado en el mismo reporte.

2.3 Discusion del trabajo relacionado

Los trabajos revisados, tanto de las implementaciones FPGA del algoritmo SHA-1
como del MD5, no tienen desempefios mayores al gigabit por segundo. La técnica de
disefio utilizada para aumentar el procesamiento es desenrollar lazos de manera
parcial, debido al proceso del calculo de las funciones resumen que no puede tener
una arquitectura con lazos totalmente desenrollados.

3 Implementaciones modulares

En este trabajo, la estrategia de disefio se fundamenté en utilizar eficientemente los
recursos de hardware del FPGA para que las implementaciones aportaran
informacion de caminos criticos y de esta manera seguir estrategias de disefio para
alcanzar el requerimiento de procesamiento de 1Gbps.

3.1 Disefios con uso eficiente en recursos hardware

Las primeras implementaciones basadas en disefios modulares se enfocaron a usar
eficientemente los recursos de hardware. El esquema general usado en la
implementacidn, tanto para el algoritmo SHA-1 como el MD5 se muestra en la figura
3.
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Fig. 3. Estructura general de las funciones resumen, tanto para el algoritmo SHA-1 como del
algoritmo MD5



Los disefios fueron escritos y simulados en Active-HDL e implementados en
Xilinx ISE 6 para la medicion de parametros de hardware tales como uso de légica y
frecuencia de operacién. Los disefios fueron sintetizados, mapeados, colocados y
enrutados en un FPGA Xilinx XC2V1000-FG456 con la herramienta Xilinx ISE 6,
ademéas se cre6 un modelo de simulacién “Post-Place & Route” que valido el
funcionamiento de cada disefio mediante Active-HDL 5.1. Los datos de las
implementaciones de la tabla 1 son calculados en base a la informacién generada por
los reportes del proceso Place & Route.

Tabla 1. Resultados de las implementaciones de los algoritmos SHA-1y MD5 con disefios que
usan eficientemente los recursos de hardware

Implementacién Frecuencia 10Bs Ciclos Desempefio
SHA1v1 99.44MHz 197 80 636.43 Mbps
MD5v1 51.60MHz 165 65 406.48 Mbps

3.2 Implementacién a 1Gbps del algoritmo SHA-1

El disefio SHA1v1 de la tabla 1 usa eficientemente los recursos de hardware y se
mejora a través de dos etapas: en la primera etapa se analizd el desempefio al
modificar la conexion de los sumadores de la unidad Ronda (ver figura 3) al
implementarlo en el FPGA y en la segunda etapa se utilizo la técnica de
desenrollamiento parcial de rondas.

El andlisis consistio en conectar los sumadores que conforman el médulo Ronda de
manera distinta, donde 4 sumadores médulo 2% dentro de la l6gica combinacional
manejan ocho operandos, intercambiando las entradas de cada sumador. Los
resultados de estas interconexiones se muestran en la tabla 2. En la figura 4 se
muestra la conexion del primer caso reportado en la tabla 2. Para los siguientes casos
las entradas de los sumadores SUM1, SUM2 y SUM3 son intercambiadas conforme a
la tabla 2, mientras que SUM4 no cambia. Los datos de la tabla 2 (obtenidos de la
herramienta en Place & Route de ISE 6.1) muestran que pueden existir grandes
diferencias en el procesamiento s6lo por las diferentes conexiones de los sumadores
al momento de implementar el disefio en el FPGA. Este analisis es importante al
momento de implementar un disefio, ya que se muestra una diferencia de 149.10
Mbps entre el mejor caso con 636.43 Mbps y el peor caso con 487.32 Mbps.

La segunda y ultima etapa consiste de mejorar el camino critico, el cual se
encuentra en las rondas para el calculo de los nuevos datos. Esta conclusion es la
misma que la reportada en [7], donde el camino critico se encuentra en el calculo del
nuevo dato:

A=A<<5+ F(B,C,D)+E+W +K;. 1)

El operando A representa la retroalimentacion de la ronda para tener un camino no
optimizable al realizar un disefio con rondas desenrolladas. Los otros operandos estan
disponibles y su suma puede hacerse en paralelo con el célculo de A, es decir, con
una arquitectura parcialmente desenrollada. Para una arquitectura de dos rondas
desenrolladas, ver figura 5, la ganancia de desenrollar una nueva ronda es evitar el



retardo de seis sumas y no tener que calcular las ocho sumas de las dos rondas, asi
también se evita el retardo del calculo de la otra funcién F.

Tabla 2. Resultados de la conexion entre los sumadores de la unidad Ronda (ver figura 3),
cuyas entradas fueron intercambiadas, para detalles ver figura 4

SUM1 SUM2 SUM3  Periodo (ns) Desempefio (Mbps)

rE SW FK 10.143 630.97
rE SK FW 10.225 625.91
re SF KW 11.196 571.63
rw SE KF 11.319 565.42
rw SF KE 13.133 487.32
r'w SK FE 11.625 550.53
rF SK WE 12.605 507.73
rF SwW KE 12.337 518.76
rF SE WK 11.654 549.16
rK SE FW 10.278 622.68
rK SF EW 10.596 604.00
rk SW FE 11.441 559.39
rE WS KF 10.717 597.18
rE WS FK 10.056 636.43
Er WS FK 10.996 582.02
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Fig. 4. Conexion de los sumadores modulares de la unidad Ronda del SHA-1, ver figura 3

La figura 5 muestra el disefio de dos rondas parcialmente desenrolladas. En la
arquitectura de la nueva implementacion se replicd la I6gica para tener cuatro rondas
parcialmente desenrolladas. Esta configuracion aument6 la capacidad de
procesamiento de informacion. Los resultados se muestran en la tabla 3.
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Fig. 5. Estructura de dos rondas desenrolladas parcialmente de la implementacion del SHA-1

Tabla 3. Resultados de la nueva implementacion del algoritmo SHA-1

Implementacién Frecuencia Ciclos Desempefio
SHA1v2 43.30MHz 20 1.109 Ghps

La latencia para el procesamiento de un solo bloque de 512 bits es de 20 ciclos de
reloj, ya que el modulo principal consta de 4 rondas parcialmente desenrolladas y 20
ciclos por 4 rondas calculan las 80 rodas establecidas en [3].

3.3 Implementacion a 1Gbps del algoritmo MD5

La implementacién con un desempefio mayor al gigabit por segundo del algoritmo
MD5 también consta de dos etapas: la primera que utilizé el desarrollo de la seccién
3.2, la cual no alcanzo el procesamiento de 1 Gbps, por lo que fue necesaria una
segunda etapa, generando la nueva descripcion de las unidades funcionales en base al
desenrollamiento parcial de rondas.

Los resultados obtenidos de la implementacion en la seccion 3.1 indican que el
camino critico se encuentra en las rondas para el calculo de los nuevos datos:

A=B+((A+F(B,C,D)+ Xi +kl) ,<<<k2). 2

El operando A representa la retroalimentacion de la ronda para tener un camino no
optimizable al realizar un disefio con rondas desenrolladas. Los otros operandos estan



disponibles y su suma puede hacerse en paralelo con el célculo de A, es decir, con
una arquitectura parcialmente desenrollada. La figura 6 muestra una arquitectura de
dos rondas parcialmente desenrolladas, la ganancia de desenrollar dos rondas es
evitar el retardo de tres sumas y no calcular ocho sumas, lo cual es una ganancia
menor comparada con la implementacion del SHA-1, ver seccién 3.2. Ademas, no se
evita el retardo del célculo de una de las funciones F como sucedi6 con la
implementacion del SHA-1.
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Fig. 6. Estructura de dos rondas parcialmente desenrolladas de la implementacién del MD5

Las implementaciones que usaron esta técnica de replicacion de logica generaron
aumentos en la velocidad de procesamiento de informacién hasta cierto punto, ver la
figura 7, donde MD5vAL es la implementacion con dos rondas desenrolladas las
cuales se utilizan iterativamente durante 32 ciclos de reloj. MD5vA?2 utiliza cuatro
rondas desenrollados con una latencia de 16 ciclos y MD5vVA3 usa ocho rondas
desenrolladas en 8 ciclos de reloj. Este decremento se debe al enrutado en el FPGA,
porque los resultados de la sintesis indican que MD5vA2 procesa 956.5 Mbps y
MD5vA3 procesa 1.146Ghbps, es decir no deberia haber decremento.

El objetivo principal es alcanzar el procesamiento de 1 Gbps para la
implementacion del algoritmo MD5 en un FPGA, por lo que la figura 7 muestra que
el disefio en base a rondas desenrolladas no es la solucion.
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Fig. 7. Comparacion del desempefio de las diversas implementaciones del MD5

La segunda etapa se baso en el disefio MD5vAZ2, la cual es la implementacion que
alcanza el mayor desempefio al manejar cuatro rondas desenrolladas, por lo cual este
disefio es fundamental para mejorar la capacidad de procesamiento. La idea principal
es manejar funciones de compresién especiales conformadas de cuatro rondas

desenrolladas y evitar tener las unidades de corrimiento, ver figura 8.
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Fig. 8. Nueva descripcion estructural de las unidades funcionales de la implementacién MD5



La nueva descripcidn estructural se muestra parcialmente en la figura 8, donde se
muestran dos de las cuatro nuevas funciones Ronda de compresion, las cuales estan
compuestas de cuatro rondas desenrolladas y cada una es utilizada cuatro veces para
totalizar una latencia de 16 ciclos de reloj para 64 rondas, descritas en [4].

De esta manera, se tiene la ventaja de tener cuatro rondas desenrolladas (ver figura
4), utilizando cuatro memorias RAM de 4x128 y ademas se evitan unidades de
corrimiento que dependian del nimero de rondas (64 rondas descritas en [4] con 16
valores de corrimientos). Los resultados de la implementacion de esta estructura se
muestran en la tabla 4.

Tabla 4. Resultados de la nueva implementacion del algoritmo MD5

Implementacion Frecuencia 10Bs Ciclos Desempefio
MD5v2 32.47 MHz 261 16 1.039 Gbps

La latencia para el procesamiento de un solo bloque de 512 bits es de 16 ciclos de
reloj, ya que cada una de las cuatro funciones Ronda son utilizadas cuatro veces (4x4
pasos) y cada funcién ronda se compone de cuatro rondas desenrolladas (4x4x4 pasos
= 64 pasos). Los resultados de la sintesis reportan un periodo 25.395ns para obtener
un rendimiento de 1.26 Gbps, pero al implementarlo en el FPGA presenta un
desempefio de 1.039 Gbps.

3 Conclusiones

Se presentan las implementaciones de los algoritmos SHA-1 y MD5 para el proceso
de bloques de 512 bits, el agregar retroalimentacién de la salida para procesos de
multibloques no debe incluir retardos significativos en el camino critico, ya que se
registraria la salida inmediatamente y después se seleccionaria adecuadamente la
retroalimentacion.

Para la implementacién a 1 Gbps del SHA-1, se realizan implementaciones que
usan eficientemente los recursos del FPGA, analizandose los caminos criticos de las
diferentes conexiones de los sumadores de la funcion ronda para obtener un mejor
desempefio. y utilizandose la técnica del desenrollamiento parcial de rondas.

Para la implementacion a 1 Gbps del MD5, los resultados de las implementaciones
en FPGA indican que utilizar la técnica de desenrollamiento de rondas no es
suficiente para tener un desempefio mayor a 1 Gbps (ver seccion 3.3), por lo que se
realizan nuevas descripciones en hardware de blogues funcionales, las cuales utilizan
recursos de memoria local con rondas parcialmente desenrolladas, aumentando asi la
velocidad de procesamiento de informacion en la implementacion en FPGA.

Las soluciones FPGA de los algoritmos SHA-1 y MD5 presentadas en este articulo
tienen mejor desempefio que el reportado en la literatura (ver seccion 2) con un
rendimiento de 1.109 Ghps y de 1.039Ghps, respectivamente.
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