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Abstract: This work reports on the implementation of the MD5 hash algorithm [1] achieving a
throughput of 1 Gbps. This module will be integrated into a library of configurations for a
reconfigurable system that will allow managing diverse authentication and cipher standards to
obtain a highest possible security and to reduce the risk of rapid obsolescence. The main
objective is to obtain an implementation that processes data to a speed of 1Gbps for integration
into high-speed networks. In this article, initial designs of the implementation are presented as
well as strategies that were used to reach the required throughput.

Resumen: En este trabajo se reporta la implementacién del algoritmo MD5 [1] para un
procesamiento de 1 Ghps. Este modulo sera integrado en una biblioteca de configuraciones para
una plataforma reconfigurable con el objetivo principal de obtener una implementacién que
procese datos a una velocidad mayor a 1Gbps. Las motivaciones se deben a que las redes de
comunicacion manejan diversos estandares de autenticacion y de cifrado para obtener una mayor
seguridad, considerando que en la actualidad las velocidades de transmision manejan niveles
superiores a los Mbps y los Gbps. En este articulo se presentan las estrategias de implementacion
que se siguieron para alcanzar la capacidad de procesamiento requerida.
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I. Introduccién

Una red de comunicaciones es el conjunto de dispositivos hardware y software que
permiten el intercambio de informacién digital entre los distintos elementos que se
encuentran conectados en dicha red [2]. En las redes de comunicacion es necesario
prevenir la extraccion sin autorizacion de informacion y asegurar la privacidad. Existen
varios problemas que los sistemas de seguridad deben evitar como la interrupcién,
modificacion, interceptacion y usurpacion de informacion, los cuales son resueltos por
la criptografia. Los criptosistemas (ver figura 1) permiten establecer cuatro aspectos
fundamentales de la seguridad informética: confidencialidad, integridad, autenticacion
y no repudio entre emisor y receptor.

La autenticacion permite comprobar de manera segura alguna caracteristica sobre un
objeto, como su origen, su integridad, su identidad, etc. [3]. Existen tres tipos de
autenticacion: autenticacion de mensaje, para asegurar que el mensaje no es falsificado,



autenticacion de usuario mediante contrasefia, para garantizar la presencia de un
usuario legal en el sistema y autenticacion de dispositivo que garantiza la presencia de
un dispositivo valido.
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Fig 1. Sistema de cifrado.

Las funciones hash son utilizadas para proveer el servicio de seguridad de
autenticacion. Estas funciones comprimen una cadena de bits de longitud arbitraria
para obtener una cadena de longitud fija. El propésito de las funciones hash es producir
un resumen de un archivo, un mensaje u otro blogque de datos.

I1. Algoritmo MD5

MD5 (Message Digest Algorithm 5, Algoritmo de Ordenacién de Mensajes 5) es un
algoritmo seguro desarrollado por RSA Data Security, Inc. MD5 es una funcién hash
de 128 bits, que toma como entrada un mensaje de tamafio arbitrario y produce como
salida un resumen del mensaje de 128 bits. EI MD5 no sirve para cifrar un mensaje ya
que lo destruye completamente, la informacién no es recuperable de ninguna manera ya
que hay pérdida de informacion.

El primer paso es dividir el mensaje en blogues de 512 bits. El Gltimo bloque o si el
mensaje completo es menor a 512 bits, se formatea para tener un tamafio de 512 bits
mediante el agregado de bits 0 mas la longitud del tamafio del mensaje. Ademas, se
tiene un bufer estado de 128 bits manejado como cuatro palabras de 32 bits. La funcién
compresion tiene cuatro rondas y en cada ronda el bloque de mensaje y el bufer son
combinados en el calculo, mediante el uso de sumas modulares, XOR’s, AND’s, OR’s
y operaciones de rotaciones sobre palabras de 32 bits [4]. Para detalles ver [1].

Cada ronda combina el bloque de 512 bits del mensaje con el bdfer estado, asi que cada
palabra del mensaje es usado cuatro veces. Después de las cuatro rondas de la funcion
compresion, el bafer estado y el resultado son sumados (sumas maédulo 232) para
obtener la salida [2], ver figura 2.

[11. Trabajo Relacionado

La blsqueda de informacion se realiz6 en base a implementaciones en hardware,
especialmente en FPGA'’s, tanto trabajos de investigacion como productos comerciales
que utilizaran diferentes técnicas de disefio.
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Fig. 2. Procesamiento MD5 de un s6lo bloque.

El trabajo en [5] se muestran las implementaciones de tres funciones hash (SHA-1,
HAS-160 y MD5). La estrategia de disefio considerd utilizar un minimo ndmero de
compuertas. Las implementaciones se realizaron en el dispositivo Altera
EP20K1000EBC652-3. El resultado procesamiento presentado es de 142 Mbps a una
frecuencia de reloj de 18MHz utilizando 65 ciclos de reloj para el proceso de un
blogue.

En [6] se tienen las implementaciones de las funciones MD5 y SHA-1 un FPGA Xilinx
Virtex 2V3000. Presentan resultados de la sintesis en ISE 4.1 para la implementacion
del algoritmo MDS5, el cual procesa 467.3 Mbps con un disefio simple sin alguna
técnica de optimizacion. El trabajo [7] presenta dos disefios para la implementacion del
algoritmo MD?5, sobre un Virtex V1000FG680-6. El disefio iterativo procesa a 165
Mbps a 21 MHz., mientras que el disefio con lazos desenrollados trabaja a 71.4 MHz
con un procesamiento de 354 Mbps. Los disefios utilizan el 6% y 38% de recursos del
FPGA que contiene 12288 slices.

Amphion presenta en [8] la implementacién comercial del algoritmo MD5. ElI mayor
procesamiento reportado es de 472 Mbps en un dispositivo Xilinx Virtex-11 a 60 MHz,
utilizando 844 slices. En [9] tiene la implementacién del MD5 y del SHA-1 en un



FPGA Virtex-Il, donde el MD5 procesa a 400 Mbps a 56 MHz. En [10] se tienen
implementaciones comerciales del algoritmo MD5. Hi/fn Inc., ofrece varios
procesadores alcanzando el 7811 el mas alto procesamiento a 376 Mbps a una
frecuencia de reloj de 90MHz.

SecuCore Consulting Services [11] ofrece cores comerciales usando tecnologia ASIC
de 0.18um y trabajando a una frecuencia de reloj de 166 MHz. El procesamiento es de
1.25 Gbps usando 68 ciclos de reloj para el proceso de un blogue de 512 bits.

IV. Implementacion y Resultados

La estrategia de disefio se fundamentd en realizar un disefio que utilizara los minimos
recursos hardware del FPGA que proveyera informacion de paths criticos y de esta
manera seguir estrategias de disefio para alcanzar el requerimiento de procesamiento de
1Gbps.

1. Disefio 6ptimo en recursos hardware

La primera implementacion basada en un disefio modular establecié usar un minimo de
recursos hardware. El diagrama general se puede ver en la figura 3.
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Fig. 3. Diagrama a bloques de la implementacion del MD5.

A partir del esquema de la figura 3 fundamentado en el RFC-1321, se realizaron dos
disefios diferentes de la unidad de control (basados en dos distintas maquinas de
estados) y la colocacion de registros. Estos disefios manejaban una latencia de 66 y 65



ciclos para el proceso de un sélo bloque de 512 bits, sin la realizacion del padding
descrito en [1].

Los resultados de la implementacion pueden verse en las tablas 1 y 2. Los disefios
fueron escritos y simulados en Active-HDL e implementados en Xilinx ISE 6 para la
medicién de parametros de hardware tales como uso de l6gica y frecuencia de
operacion. Los disefios fueron sintetizados, mapeados, colocados y ruteados en un
FPGA Xilinx XC2V1000-FG456 con la herramienta Xilinx ISE 6, ademas se cre6 un
modelo de simulacion “Post-Place & Route” que validd el funcionamiento de cada
disefio mediante Active-HDL 5.1. Los datos de la tabla 1 son calculados en base a la
informacion generada por los reportes del proceso Place & Route.

Disefio Frecuencia 10Bs Slices LUTs 4-E Ciclos | Procesamiento
MD5v1 | 36.45MHz 165/324 | 833/5120 1081/10240 | 66 282.81 Mbps
MD5v2 | 51.60MHz 165/324 | 899/5120 1229/10240 | 65 406.48 Mbps

Tabla 1. Resultados de la implementacion.

El disefio MD5v1 es la implementacién con latencia de 66 ciclos y la restriccion de
sintesis en velocidad. MD5v2 difiere de MD5v1 en el médulo unidad de control y la
colocacion de registros, con una latencia de 65 ciclos y una frecuencia de reloj méas
rapida. Estos disefios fueron conformados, en general, por los médulos que se ven en la
tabla 2.

Componentes Descripcion MD5
Unibloque

AND2TO1_32BIT Compuerta AND de 32 bits, 2 entradas. | 4
NOT_32BIT Compuerta NOT de 32 bits. 2
OR2TO1 32BIT Compuerta OR de 32 hits, 2 entradas. 3
XOR2TO1 32BIT Compuerta XOR de 32 bits, 2 entradas. 3
REGISTRO_32BIT Registro de 32 bits. 16
REGISTRO_128BIT Registro de 128 bits. 1
SUMADOR2TO1_32BIT | Sumador médulo 2%, 2 entradas. 8
MUX4TO1_32BIT Multiplexor de 32 bits, 4 entradas. 1
MUX2TO1 128BIT Multiplexor de 128 bits, 2 entradas. 1
BLOQUES RAM 64X32 | Memoria RAM 64x32. 1
FSM 7 ESTADOS Maquina de estados. 1
CONTADOR _4BCD Contador. 1
CONTADOR_64BCD Contador. 1

Tabla 2. Mddulos utilizados en la implementacion.

2. Disefio con réplica de ldgica

Los resultados obtenidos de la primera implementacion indican que el path critico se
encuentra en las rondas para el calculo de los nuevos datos. Esta conclusion es la



misma que la reportada en [6], donde el path critico se encuentra en el célculo del
nuevo dato:
A=B+((A+f(B,C,D)+Xi +kl) ,<<<k2)

El operando A representa la retroalimentacion de la ronda para tener un path no
optimizable al realizar un disefio con rondas desenrollados. Los otros operandos estan
disponibles y su suma puede ser hecha en paralelo con el calculo de A, es decir, se
puede tener una arquitectura parcialmente desenrollada. La ganancia de desenrollar una
ronda es evitar el retardo de dos sumas y no de las cuatro sumas de una ronda
completa, ver figura 4.
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Fig. 4. Estructura de dos rondas desenrolladas

Las implementaciones usando esta técnica de replicacion de logica generaron aumentos
en la capacidad de procesamiento de informacién. Los resultados de los reportes del
Place & Route se pueden ver en la tabla 3.



Disefio Frecuencia 10Bs Slices LUTs 4-E Ciclos | Procesamiento
MD5vVAL1 | 39.77MHz 261/324 | 1101/5120 | 1181/10240 | 32 636.43 Mbps.
MD5vA2 | 26.10MHz 261/324 | 1387/5120 | 2392/10240 | 16 835.37 Mbps.
MD5VA3 | 12.25MHz 263/324 | 2404/5120 | 3855/10240 | 8 784.15 Mbps.

Tabla 3. Resultados de la implementacion en la segunda etapa.

MD5vVAL es la implementacion con dos rondas desenrolladas y para el procesamiento
se utiliza iterativamente durante 32 ciclos de reloj. MD5vA2 utiliza cuatro rondas
desenrollados con una latencia de 16 ciclos y MD5vVA3 usa ocho rondas desenrolladas
en 8 ciclos de reloj.

Los resultados de las tablas 1 y 3 muestran que el uso de rondas desenrolladas
aumenta la capacidad de procesamiento, pero llega a un limite ya que comienza a
decrementarse, ver figura 5. Este decremento se debe al ruteo en el FPGA, porque los
resultados de la sintesis indican que MD5vA2 procesa a 956.5 Mbps y MD5vA3
procesa a 1.146Gbps, es decir no deberia haber decremento.
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Fig. 5. Comparacion de procesamiento de las diversas implementaciones.

El objetivo principal era alcanzar el procesamiento de 1Gbps para la implementacion
del algoritmo MD5 en un FPGA, por lo que la figura 5 indica que el disefio en base a
rondas desenrolladas mediante réplica de I6gica no es la solucion.

3. Disefios con médulos especializados

El disefio MD5vA2 es la implementacion que alcana el mayor procesamiento al
manejar cuatro rondas desenrolladas, por lo que es disefio fundamental para mejorar la
capacidad de procesamiento.

La idea principal es manejar funciones de compresion especiales conformadas de
cuatro rondas desenrolladas, ya que es el médulo que mejor comportamiento present6



en la implementacion en un FPGA. Se debe evitar las unidades de corrimiento (son 16
valores de corrimientos).

Esta nueva descripcion estructural se puede ver parcialmente en la figura 6. Esta figura
muestra dos de las cuatro nuevas funciones rondas de compresion, las cuales estan
compuestas de cuatro rondas desenrolladas y las unidades de corrimiento quedan
descritas como simples recolocaciones de buses de datos. Cada nueva ronda es
utilizada cuatro veces para totalizar una latencia de 16 ciclos de reloj y como cada
ronda consta de 4 rondas desenrolladas al final se tienen las 64 rondas descritas en [1].
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Fig. 6. Nueva descripcion estructural.

De esta manera, se tienen las ventajas de las cuatro rondas desenrolladas (ver figura 4),
se utilizan cuatro memorias RAM de 4x128 y ademas se evitan unidades de
corrimiento que dependian del nimero de paso (64 pasos descritos en [1] con 16
valores de corrimientos).

Los resultados de la implementacién de esta estructura se pueden ver en la tabla 4.

Disefio Frecuencia 10Bs Slices LUTs 4-E Ciclos | Procesamiento

MD5vB | 32.47MHz 261/324 | 2104/5120 | 3779/10240 | 16 1.039 Gbps

Tabla 4. Resultados de la implementacion en la tercera etapa.



La latencia para el procesamiento de un solo blogque de 512 bits es de 16 ciclos de reloj,
ya que cada una de las cuatro funciones rondas son utilizadas cuatro veces (4x4 pasos)
y cada funcién ronda se compone de cuatro rondas desenrolladas (4x4x4 pasos = 64
pasos). Los resultados de la sintesis reportan un periodo 25.395ns para obtener un
procesamiento de 1.26 Gbhps, pero la implementacion del FPGA presenta un
procesamiento de 1.039 Gbps.

La tabla 5 muestra resultados de las implementaciones revisadas en la seccién 111y del
disefio MD5vB.EI resultado de procesamiento de 1.039 Gbps es la mejor opcion de una
implementacion en FPGA, ya que la basqueda de informacién de trabajo relacionado
no sefiala implementacién alguna que sobrepase el gigabit por segundo. En cambio, la
implementacion en un ASIC de [11] procesa a 1.25 Gbps trabajando a 166 MHz. Si la
implementacion presentada en este articulo trabajara a 39.38 MHz (reportada en la
sintesis) se tendria un procesamiento parecido (1.26Gbps) pero a una frecuencia de
reloj menor.

Disefio Frecuencia | Ciclos | Procesamiento

(MHz) (Gbps)
[5] - FPGA 18.00 65 0.142
[6] - FPGA 60.20 66 0.467
[7] - FPGA 71.40 103 0.354
[8] - FPGA 60.00 65 0.472
[9] - FPGA 56.00 65 0.400
[10] -FPGA 90.00 123 0.376
[11] - ASIC 166.00 68 1.250
Este trabajo 32.47 16 1.039

Tabla 5. Resultados de la implementacion en la tercera etapa.

V1. Conclusiones

Este disefio es para el proceso de bloques de 512 bits, pero agregarle retroalimentacion
de la salida para procesos de multibloques no debe incluir retardos en el path critico, ya
que se registraria la salida inmediatamente.

La implementacion en un FPGA del algoritmo MD5 presentado en este articulo ofrece
la mejor opcidn respecto a la capacidad de procesamiento de 1.039Gbps.

Este modulo formard parte de la biblioteca de configuraciones de una plataforma
reconfigurable criptogréfica y la velocidad de procesamiento es una buena solucion
entre sistemas configurables.
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